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ትሕዝቶ  

መእተዊ ኣብ እዋን ምዕጻው ኢንተርነት ምስናድ 

ካብ መስመር ወጻኢ ንዝግበር ሰነድ ዝኸውን ስልኪ ምድላው 

ነዚ ናይ ሰነድ ኣፕ ክጥቀመሉ ኣለኒ ዶ? 

ኣብ እዋን ምዕጻው ኢንተርነት ዝረጋገጽ መራኸቢ ብዙሃን ምሕላው 

ብዘይ ኢንተርነት ወይ ኮምፒተር ናይ ቴሌፎን ሚድያ ምዕቃብ 

ኣብ እዋን ምዕጻው ኢንተርነት ፋይል ምክፋልን ርክብን 

 

 
መእተዊ ኣብ እዋን ምዕጻው ኢንተርነት ምስናድ 

 
 ኣብ ሰነ 2019 ኣብ ሚያንማር ምግሃስ ሰብኣዊ መሰላትን ሰብኣዊ ቅልውላውን ይቕጽል ኣብ ዝነበረሉ እዋን 

ሚኒስትሪ መጓዓዝያን መራኸቢታትን እታ ሃገር ኩባንያታት ቴሌኮም ኣብ ገለ ክፋል ግዝኣት ራካይንን ጎረቤት ግዝኣት 

ቺንን ዝህብኦ ኣገልግሎት ሞባይል ኢንተርነት ክዓጽዋ መምርሒ ሂቡ። መንግስቲ ሚያንማር “ምብራኽ ሰላም”ን 

“ዘይሕጋዊ ንጥፈታትን” ብምጥቃስ ነቲ ምዕጻው “ንረብሓ ህዝቢ” ከም ዘውጽኦ ይገልጽ። ኣብ ክውንነት እቲ ምቁራጽ 

ጸልማት ንልዕሊ ሓደ ሚልዮን ሰባት ኣገደስቲ ሓበሬታን መራኸቢታትን ካብ ምርካብ ቆሪጹ ንሰብኣዊ ጻዕርታት ድማ 

ኣዘናጊዑ። ከምቲ ማቲው ስሚዝ ካብ ፎርቲፋይ ራይትስ ዝገለጾ “እዚ ምዕጻው’ዚ ኣብ ልዕሊ ሮሂንጋ ዝካየድ ዘሎ 

ምጽናት ዓሌትን ኣብ ልዕሊ ራካይን ዝፍጸም ገበናት ኲናትን ኣብ ዝረኣየሉ ዘሎ እዋን’ዩ ዝፍጸም ዘሎ ዋላ’ውን 

ንዕጡቓት ዒላማ ንምግባር ዝዓለመ እንተኾነ ብዘስካሕክሕ መልክዑ ዘይተመጣጠነ’ዩ”። 

 

እቲ ምዕጻው ኣብ መስከረም 2019 ኣብ ሓሙሽተ ካብተን ከተማታት ብኸፊል ተላዒሉ'ኳ እንተነበረ ቀጻሊ'ዩ ዘሎ። 

ኣብ ተመሳሳሊ ወርሒ ኣብታ ብዙሓት ሮሂንጋውያን ዝሃደሙላ ጎረቤት ሃገር ባንግላድሽ ሰብመዚ ትካላት ሞባይል 

ቴሌፎን ኣብ መዓስከራት ስደተኛታት ሮሂንጋ ዝርከቡ ኣገልግሎት 3Gን 4Gን ክዓግቱን ንሮሂንጋውያን ሲም ካርድ 

ምሻጥ ደው ከብሉን ኣዚዞም። ኣብ 2020 ኣብ እንኣትወሉ ዘለና እዋን ኣብ ራካይን ዝርከባ ኣርባዕተ ከተማታት ካብ 

ዓለም ተቖሪጸን ኣለዋ ባንግላድሽ ድማ ኣብ መዓስከራት ስደተኛታት ኣገልግሎት ምድራት ቀጺላ ኣላ። 

 

ምስናድ ኣብ እዋን ምዕጻው ኢንተርነት  

 
ብደረጃ ዓለም ምዕጻው ኢንተርነት እናወሰኸ ይኸይድ ኣሎ። ብመሰረት ናይ AccessNow #KeepItOn ወፍሪ ኣብ 

መንጎ ጥሪ - ሓምለ 2019 128 ኮነ ኢልካ ምዕጻው ከምዝነበረን ኣብ ምሉእ 2018 196 ከምዝነበረን ኣብ 2017 

ካብ ዝነበረ 106 ኣብ 2016 ድማ 75 ኣዝዩ ከምዝወሰኸን ተገሊጹ። ኣብ መላእ ዓለም መንግስታት ብምትሕብባር 

ኩባንያታት ቴሌኮም ማሕበረሰባት ንምዕፋን ምልዕዓል ንምክልኻልን ብዛዕባ ግህሰት ሰብኣዊ መሰላት ዝምልከት 

ሓበሬታ ከይስነድን ከይካፈልን ዝዓግት ስትራተጂ ምዃኑ ናብ ምዕጻው ኢንተርነት ዝያዳ ይጥምታ ኣለዋ። 

 

"ምዕጻው ኢንተርነትን ምግሃስ ሰብኣዊ መሰላትን ኢድ ንኢድ ተተሓሒዞም እዮም ዝኸዱ" 
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ብርሃን ታየ፡ AccessNow
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 ምዕጻው ዝተፈላለየ መልክዕ ክህልዎ ይኽእል ንኣብነት ንህቡባት መተግበሪታትን መርበባትን ዝዓለመ ንመድረኽ 

ዝምልከት ምዕጻው ፣ ምዕጻው ሞባይል ዳታ ፣ምዕጻው ባንድዊድዝ ወይ ጠቕላላ ምቁራጽ ኢንተርነት። ኩሎም 

እዞም ዓይነታት ምዕጻው ሓበሬታ ናይ ምትሕልላፍን ጥሕሰታት ኣብ ሓቀኛ ግዜ ናይ ምቅላዕን ዓቕሚ ንምዝራግ 

ዝዓለሙ እዮም። መብዛሕትኡ ግዜ ኣብ እዋን ተቓውሞታት ምርጫታትን ፖለቲካዊ ዘይምርግጋእ ኣብ ዝረኣየሉ 

እዋንን ዘጋጥሙ ኮይኖም መብዛሕትኡ ግዜ ብዝለዓለ ዓፈና መንግስቲ ወተሃደራዊ መጥቃዕትን ዓመጽን ዝስነዩ 

እዮም። መንግስታት ብስም “ድሕነት ህዝቢ” ወይ ካልእ ምኽንያታት ንዝግበር ምዕጻው ምኽንያታዊ ክገብርዎ 

ክፍትኑ ይኽእሉ እዮም። ምዕጻው ግን ኣብቲ ዓፈንቲ ሃገራት ኣብ ልዕሊ ህዝበን፣ ሓበሬታአን ወይ ፖለቲካዊ ትረኻ 

ድኹም ቁጽጽር ከይስእና ኣብ ዝፈርሓሉ እዋናት ከም ዝፍጸም ብንጹር ይርአ። ምዕጻው ሰብኣዊ መሰላት ዝግህስ 

ህይወትን መነባብሮን ሰባት ብኸቢድ ዝዘርግ ከምኡ’ውን ዓለም ለኻዊ ቁጠባዊ ጽልዋ ኣለዎ። 

 

 
ምስናድ ምግሃስ ሰብኣዊ መሰላት ከም ቀደሙ ኣብ እዋን ምዕጻው ኢንተርነት ኣገዳሲ እዩ። ዋላ’ውን 

ኣብዚ ህሞት ሓበሬታ ክካፈል እንተዘይክኢሉ ሰነዳት ሰበስልጣን ስቕ ክብሉ ዝፍትኑ ዘለዉ ድምጽታት ንምዕቃብ 

ከምኡ’ውን ድሒሩ ተሓታትነት ንምሕታት ክውዕል ዝኽእል መርትዖታት ግህሰት ንምርካብ ዝሕግዝ መንገዲ 

ክኸውን ይኽእል። ብርግጽ እቲ ዓፋኒ ዓውድን ናይ ኢንተርነት ምዕጻው ቴክኖሎጂካዊ ዕንቅፋታትን ጥሕሰታት 

ምስናድ ከምኡ'ውን ነቲ ሰነድ ብውሑስ መንገዲ ምሕላው ኣዝዩ በዳህን ሓደገኛን ይገብሮ። ደለይቲ ፍትሒ ኣብ 

እዋን ምዕጻው ቪድዮታቶም ብኸመይ ክቐርጹን ክዕቅቡን ይኽእሉ ፣ ዋላ’ውን ካብ መስመር ወጻኢ 

ከካፍሉ ይኽእሉ ፣  ብውሑስ መንገዲ ድማ ክገብርዎ ይኽእሉ? 

 

እዚ ተኸታታሊ 

 
ምስ ምዕጻው ኢንተርነት ዘጋጠሞም ደለይቲ ፍትሒ ብዝገበርናዮ ስራሕ ኣብዚ ተኸታታሊ መደብ እነካፍሎም ዘለና 

ገለ ጠቐምቲ ምኽርታትን ኣገባባትን ኣብ እዋን ምዕጻው ኢንተርነት ቪድዮ ሰነዳት ንምቕራጽን ንምዕቃብን 

ተማሂርና ኣለና። መሳርሒታት ኣንድሮይድ ኣብ ግምት ብምእታው ኢና ጽሒፍናዮም እንተኾነ ግን እቶም ምኽርታት 

ኣብ ኣይፎናት እውን ክትግበሩ ትኽእሉ ኢኹም። ገለ ካብ’ቶም ስትራተጂታት ኣቐዲምካ ምውጣን (መብዛሕትኡ 

ግዜ’ውን ኢንተርነት) ዝሓትት’ዩ። ስለዚ ቅድሚ ኢንተርነት ኣብ ዘይብልካን ክትስነድ ዘድልየካን ኩነታት ምእታውካ 

ምግምጋምን ዝኾነ ስጉምትታት ምትግባርን ጽቡቕ ሓሳብ’ዩ። ናይ ዝኾነ ካብቶም ትምህርቲ ቅዳሕ ኣቐምጥ ምእንቲ 

ኣብ እዋን ምዕጻው ክትውከሶም ወይ ከተካፍሎም ክትኽእል። ኣብ መወዳእታ ድማ ቅድሚ ኣብ ቅልውላው ኩነታት 

ምእታውካ ካልኣይ ባህሪ ንኽኾኑ ኣብ መዓልታዊ ስራሕካ ዝርከቡ ሜላታትን ኣገባባትን ምልምማድ ጀምር። 

● ተዳሎ 

○ ካብ መስመር ወጻኢ ንዝግበር ሰነድ ዝኸውን ስልኪ ምድላው 

● ምስኣል 

○ ነዚ ናይ ሰነድ ኣፕ ክጥቀመሉ ይኽእል ዶ? 

● ምሕላው 

○ ኣብ እዋን ምዕጻው ኢንተርነት ክረጋገጽ ዝኽእል ሚድያ ምሕላው 

○ ብዘይ ኢንተርነት ይኹን ኮምፒተር ናይ ቴሌፎን ሚድያ ምዕቃብ 

● ምክፋልን ምዝርራብን 
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○ ኣብ እዋን ምዕጻው ኢንተርነት ፋይል ምክፋልን ርክብ ምግባርን
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ሓደ ናይ መወዳእታ መተሓሳሰቢ፤ እዞም ምኽርታት ኣብ ቅድሚ ምዕጻው ምስናድ ክትቅጽለሉ ክሕግዙኻ ይኽእሉ 

እኳ እንተኾኑ እቲ ናይ መወዳእታ ፍታሕ ምምላስ ኢንተርነት ክኸውን ከም ዘለዎ ከምኡ’ውን መሰል ምቅዳሕ ሰባት 

ብዓወት ምክልኻል ከምኡ’ውን ናጽነት ሓሳብካ ምግላጽ፣ሓበሬታ ከምኡ’ውን... ኣኼባ። ጽቡቕ ኣጋጣሚ ኮይኑ ከም 

ኔትብሎክስ፣ ኣክሰስኖው ከምኡ’ውን ካልኦት ብዙሓት ትካላት ዝምራሕ ዓለም ለኻዊ ምንቅስቓስ ኣሎ ብዛዕባ 

ምዕጻው ብንጥፈት ዝከታተሉን ሓበሬታ የካፍሉን ኣለዉ። ብዓለም ደረጃ ተጣበቕቲ ኣንጻር ምዕጻው ኣብ 

ስትራተጂካዊ ክስታት ይዋፈሩ ኣለዉ። ሰብኣዊ መሰላት ንምሕላው ዝገብርዎ ስራሕ ብምትሕብባር ደው ንብል። 

************************************************************************************************************* 

 

ካብ መስመር ወጻኢ ንዝግበር ሰነድ ዝኸውን ስልኪ ምድላው 

እዚ ጽሑፍ ኣካል ናይቲ ኣብ እዋን ምዕጻው ኢንተርነት ስነዳ ምግባር ዝብል ተኸታታሊ ጽሑፍ እዩ። 

 

ንመወዳእታ ግዜ ዝተገምገመሉ ዕለት： 31 ጥሪ 2020 

 
ዋላ እኳ ኢንተርነት እንተተዓጽወ ሰነዳት ገና ካብ መስመር ወጻኢ ወይ ኣብ መስመር ክምለሱ ምስ ዝኽእሉ ኣገደስቲ 

ናይ ቪድዮ መርትዖታት ክሕዙ ይኽእሉ። 

 

እዞም ዝስዕቡ ካብ ደለይቲ ፍትሕን ካልኦት ልምምዳውያንን ዝተማሃርናዮም ገለ ምኽርታት ኣብ ካብ መስመር 

ወጻኢ ንዝግበር ሰነዳት ስልኪ ንምድላው ዝጠቅሙ እዮም።ገለ ስጉምትታት ኢንተርነት ከም ዘድልዮም 

ኣስተውዕል፣ ስለዚ ቅድሚ ምዕጻው ምፍጣሩ ወይ ኣብ ዝምለሰሉ እዋናት ክግበር ኣለዎ። ከምኡ’ውን ነዞም 

ስጉምትታት ንምሕጋግ ኣብ ውጥረት ዝመልኦ ኩነታት ክሳብ እትኣቱ ኣይትጸበ፣ ሕጂ ግበሮም፣ ቅድሚ ኣብ 

ቅልውላው ክትጥቀመሉ ምግዳድካ ድማ ግዜ ወሲድካ ምጥቃም ስልኪ ምልምማድ። 

 

መብዛሕትኡ ግዜ ምዕጻው ምስቲ ዝለዓለ ምቁጽጻር ሓበሬታን ኣብ ናጽነት ሓሳብካ ምግላጽን ምትእኽኻብን 

ዝግበር ገደብን የጋጠም። ሰነዳዊ ሰብ እንተኾንካ ኣብዚ እዋን እዚ ንነብስኻን ሓበሬታኻን ንምክልኻል ተወሳኺ 

ጥንቃቐታት ግበር። ሰበስልጣን ስልክኻ ናይ ምምንዛዕ ሓደጋ እንተሃልዩ ወይ ክትከፍታን ትሕዝቶኣ ከተቃልዕን 

ዘገድድካ እንተኾይኑ (ኣብ እዋን ምዕጻው ወይ ካልእ) ካብቲ ቀንዲ ውልቃዊ ስልክኻ ንሰነዳት ዝተፈልየት ስልኪ 

ምጥቃም ኣብ ግምት ኣእቱ። እዚ እንታይ ዓይነት ሓበሬታ ሒዝካ ከም ዘለኻ ኣብ ሓደጋ ክወድቕ ዝኽእል ንምንካይ 

ክሕግዝ ይኽእል እዩ (ንኣብነት ርክባትካ፣ኣካውንታትካ፣ መልእኽትታትካ ወዘተ) ። ካልእ መሳርሒ ክትጥቀም 

እንተዘይክኢልካ መጠን ምስጢራዊ ሓበሬታ ንምንካይን ድሕንነት ኣብታ ቀዳመይቲ ስልክኻ ንምምሕያሽንን 

ሕጂ’ውን ነዚ መምርሒ ክትክተል ትኽእል ኢኻ። 

ኣረጊት ስልኪ ዳግማይ እንተተጠቒምካላ መጀመርታ ኣጥፍኣያ 
ስልክኻ ንምጥፋአ ፋክቶሪ ሪሰት ኣካይድ። 

 

መተሓሳሰቢ፤ መጽናዕትታት ከም ዘመልክትዎ ኣብ ስልክኻ ፋክቶሪ ሪሰት ምግባር ግድን ንኹሉ ዳታ ዝድምስሶ 

ኣይኮነን። ብሓቂ ንምዝራብ እቲ እንኮ 100% ውሑስ መንገዲ ዳታ ንምጥፋእ ነታ ስልኪ ምጥፋእ’ዩ እንተኾነ ግን 

ነታ ስልኪ ዳግማይ ክትጥቀመላ እንተደሊኻ እቲ ኣገባብ ኣማራጺ ኣይኮነን።ኣብዚ ጽሑፍ ሓደ መሃንድስ 

ኣንድሮይድ ቅድሚ ፋክቶሪ ሪሰት ዳግመ ምትዕርራይ ትሕዝቶ መሳርሒኻ ምስጢራዊ ምዃኑ ከተረጋግጽ ሓሳብ 

https://lab.witness.org/projects/right-to-record/
https://lab.witness.org/projects/right-to-record/
https://lab.witness.org/projects/right-to-record/
https://netblocks.org/
https://www.accessnow.org/
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1&gid=0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://www.cl.cam.ac.uk/~rja14/Papers/fr_most15.pdf
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ኣቕሪቡ ኣሎ። ብዝኾነ ኣብ መብዛሕትአን እዋናውያን ስልክታት ኢንክሪፕሽን ነባሪ እዩ እንተዘይኮይኑ ግን ቅድሚ 

ዳግማይ ምጥፋእ ናብ Settings >Security > Encrypt Phone ኪድ። 

 

 

በዚ መንገዲ እዚ ነታ ስልኪ ፋክቶሪ ሪሰት ምስ እትገብራ እቲ ናይ ምስጢራዊ መፍትሕ ይጠፍእ ዝኾነ ዘይተደምሰሰ 

ዳታ ድማ ዘይንበብ ይኸውን። 

መሰረታዊ ናይ ቴሌፎን ድሕነት ምልምማድ 

ኣብ እዋን ምዕጻው ኢንተርነት ዝስነድ ይኹን ዘይሰነድ ኣብ ኩሉ ኩነታት ኣገደስቲ ዝኾኑ ሓፈሻዊ ናይ ቴሌፎን 

ድሕነት ኣሰራርሓታት ኣለዉ።ካብ ካልኦት ትካላት ዝመጹ ገለ ጠቐምቲ ጸጋታት ኣብዚ ኣለዉ። 100% ውሕስነት 

ዝህብ ዋላ ሓንቲ እኳ እንተዘየለ ገለ ቁልፊ ምኽርታት ግን፤ 

● ስልክኻ ምስጢራዊት ምዃና ኣረጋግጽ። ሓደስቲ ስልክታት ብነባሪ ምስጥራዊነት ተወሊዑ ይርከብ። ብዛዕባ 

ናትካ ርግጸኛ እንተዘይኮንካ ኣብ ስልክኻ ዘሎ ናይ ደሕንነት ቅጥዕታት መርምር። 

● መብዛሕትኡ ግዜ ንናይ ደሕንነት ተቓላዕነት ስለ ዘዐርዩ ናይ ስርዓተ-ምሕደራ (OS) ምዕባለታት ብቐጻሊ 

ኣካይድ። 

● ኣገደስቲ መተግበሪታትካ (ከም ናይ መልእኽቲ መተግበሪታት) ብቐጻሊ ኣዘምኖም። 

● ብውሑዱ 6 ኣሃዛት ዘለዎን ኣብ ኣሰር ኣጻብዕቲ/ምትንካፍ ወይ ገጽ መለለዪ ዘይምርኮስን ድልዱል ናይ ስልኪ 

መሕለፊ ኮድ ኣቐምጥ። 

● ስክሪን መዕጸዊን ብሰዓት ዝዓጹን ኣዳሉ። 

● ኣገልግሎት ቦታ/ኣንፈት ዘየድልየካ እንተኾይኑ ኣጥፍኣዮ (እዚ ድማ ናይ ህጹጽ እዋን ኣገልግሎት ኣቀማምጣ ፣ 

ልክዕነት ኣቀማምጣ ፣ ታሪኽ ኣቀማምጣ ፣ ናይ ቦታ ምክፋል ባህርያት ከምኡ’ውን ናይ ዋይፋይን ብሉቱዝን 

ስካን ኣማራጺታት ሓዊስካ) ። ከምኡ’ውን ንውልቀ መተግበሪታት ዝኸውን ናይ ቦታ/ኣንፈት ፍቓድ 

መርምሩ። 

● ብሉቱዝን ዋይፋይን ኣብ ዘየድልየካ እዋን ኣጥፍእዎ፣ መሳርሒ ምክትታል ንኸይህሉ። 

● ስልኪ ኣብ ዘይትጥቀመሉ እዋን ስልኪ ምዕጻው 

ጠቐምቲ ናይ ሰነድ መተግበሪታት ምጽዓን 

ንፎቶ ወይ ቪድዮ ሰነዳት ኣብ ስልክኻ ኣብ ውሽጢ ዝተሃንጸ ናይ ካሜራ ኣፕ ክትጥቀም ትኽእል ኢኻ ወይ ድማ ዝያዳ 

ፍሉይ ዝኾነ ናይ ሰነድ ኣፕ ክትጥቀም ትኽእል ኢኻ ከም ProofMode ወይ ካልኦት ዝያዳ ድልዱል ምቕራጽን ምልኣኽን 

ሜታዳታ ፣ ምልላይን ምርግጋጽን ፣ ምስጢራዊ ምግባር ፣ ውሑስ ጋለሪታት ወይ ካልእ ባህርያት። 

 

ንመዕጸዊ ንባዕሉ ንምስናድ ዝሕግዝ ጠቓሚ ኣፕ OONI Probe ዝበሃል ካብ ስልክኻ ፈተነታት ዘካይድ ሳይታት ወይ 

መድረኻት ይዕገቱ ድዮም ኣይዕገቱን ዝዕቅን ክፉት ምንጪ ዘለዎ ኣፕ እዩ። መርበባት ሓበሬታ ብኸመይ ፣ መዓስ ፣ 

ኣበይን ብመንን ይዕገቱ ከምዘለዉ ከርእየካ ይኽእል። ቅድሚ ነዚ ኣፕ ምጥቃምካ ክመጽእ ዝኽእል ሓደጋታት ምርዳእካ 

ኣረጋግጽ። 

 

ኣየናይ ናይ ሰነድ ኣፕ(ታት) ክትጥቀም ከም ዘለካ ርግጸኛ ኣይኮንካን? ኣብ ትምህርትና ገለ መምርሒ ሕቶታት ክነቕርብ 

ኢና፣ "ነዚ ናይ ሰነድ ኣፕ ክጥቀመሉ ኣለኒ ዶ?" 

ገለ መዓልታዊ መተግበሪታት ጽዓኑ 

ኣዝዩ ውሑድ ዳታ ምህላውን ኣብ ስልክኻ ውሑዳት ፍሉያት ኣፕ ጥራይ ምህላውካን ጥርጣረ ከለዓዕል ይኽእል እዩ። 

እቲ መሳርሒ መዓልታዊ ስልኪ ከም ዝኾነ ንኽመስል ኣብቲ እትሰነደሉ ከባቢ ልሙዳት ዝኾኑ ገለ መዓልታዊ ኣፕታት 

https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://ssd.eff.org/en/module/problem-mobile-phones
https://guardianproject.info/apps/org.witness.proofmode/
https://ooni.org/
https://ooni.org/about/risks/
https://ooni.org/about/risks/
https://ooni.org/about/risks/
https://ooni.org/about/risks/
https://ooni.org/about/risks/
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ንማሕበራዊ መራኸቢታት መተግበሪታት ዋላ እኳ ናይ ሓሶት ኣካውንት ንመብዛሕትኦም መድረኻት ዝምልከት 

ውዕል ኣገልግሎት ዝጥሕስ ምዃኑ ኣብ ኣእምሮኻ እንተሃለወ ናይ ገለ መድረኻት መንነት ምርግጋጽ ዘድልዮም 

ረቛሒታት ናይ ሓሶት ኣካውንት ንምፍጣር ከጸግሙ ይኽእሉ እኳ እንተኾነ ኣማራጺ ኣካውንት ክትፈጥርን ክትኣቱን 

ትደሊ ትኸውን። ብተወሳኺ ትሕዝቶ ንምፍጣርን ኣብዚኦም ኣዕሩኽ ንምውሳኽን ገለ ግዜ ከተሕልፍ ከድልየካ እዩ 

እዚ ድማ ኣድካሚ ክኸውን ይኽእል። 

ኢንተርነት ኣብ ዘይብሉ እዋን ኣፕ ምጽዓን 

ኢንተርነት ዘይብሉ ኣፕታት ምውራድን ምጽዓንን ብድሆ ምዃኑ ርዱእ እዩ። ምቁራጽ ኢንተርነት ከም ዝህሉ ኣቐዲምካ 

ኣፕታት ከተውርድ ኣለካ። 

 

ሓደ ንዓኻን ንኻልኦትን ድሒሩ ክሕግዘካ ዝኽእል ስትራተጂ ነቲ ናይ ኣንድሮይድ ፓኬጅ (.apk) ፋይል ናይቲ ኣፕ (ካብ 

እሙን ምንጪ ዝወርደ ንኣብነት ብቐጥታ ካብቲ መሃዚ ዝወርደ) ኣብ መኽዘን ስልክኻ ወይ ኣብ ድራይቭ 

ምውራድን ምዕቃብን እዩ። እዞም APKs ካብ መስመር ወጻኢ ምህላዎም ንዓኻ ወይ ካልኦት ኢንተርነት ኣብ ዘይብሉ 

እዋን ኣፕስ ክትካፈሉ የኽእለካ። 

 

ነዚ ክንፍትኖ ዕድል እኳ እንተዘይረኸብና F-Droid ኣፕ ነዞም APKs ካብ መስመር ወጻኢ ንምልውዋጥ ዝሕግዝ 

መተሓላለፊ ይህብ። ትምህርቶም ኣብዚ ኣሎ። 

ናይ ብሓቂ ብሕታዊ ወይ ብሕታዊ/ምስጥራዊ ሓበሬታ ኣብቲ መሳርሒ ኣቐምጥ 

ነቲ መሳርሒ ሰነድ ንምግባርጥራሕ ክትጥቀመሉ ፈትን። ንኢመይል ፣ ቴለፎን ጻውዒት ወይ መልእኽትታት ምስ 

ውልቃዊ ወይ ኣክቲቪስት ርክባት ኣብ ሓደጋ ክወድቁ ዝኽእሉ ኣይትጠቐመሉ’ሞ ፣ነዚ መሳርሒ’ዚ ምስ ዝኾነ ናይ 

ብሓቂ ቀዳማይ ኣካውንትካ ኣይተራኽቦ። 

ንትሕዝቶ ንምድብዛዝ ባህርያት ተጠቐም 

ስልክኻ ኣብ ዝድለየሉ እዋን ዕላማኻ ርኡይ ከይከውን ወይ ትሕዝቶኻ ንምርካብ ኣጸጋሚ ምግባር ሓጋዚ ክኸውን 

ይኽእል እዩ። ስልክኻ ብላዕልን ብቕልጡፍን ጥራይ እትምርመርሉ ኩነታት ኣብ ምጽባይ ከምዚ ዝኣመሰለ ቀለልቲ 

ሜላታት ክትጥቀም ትኽእል ኢኻ፤ 

 
● ኣስማትን ምልክታትን ናይ መተግበሪታትካ ኣቋራጭ መገድታት ላውንቸር ኣፕ ተጠቒምካ ምቕያር 

(ንኣብነት Nova Launcher ግን ብዙሓት ኣለዉ) ስለዚ ዝተወሰኑ መተግበሪታት እንታይ ምዃኖም 

ውሑድ ርዱእ’ዩ። 

● ኣብ ውሽጢ ዝተሃንጸ ናይ ውሕስና ባህሪ ከም Private Mode (Samsung) ወይ Content Lock 

(LG) ምጥቃም፣ ስልክኻ እንተድጊፋቶ. 

● ኣብ ውሽጢ ዝኾነ ፎልደር “. nomedia” ዝብል ባዶ ፋይል ምቕማጥ ኣብ ሓደ ፎልደር ዘሎ ሚድያ ኣብ 

ጋለሪኻ ከይርአ። መተሓሳሰቢ ：ሚድያ ሕጂ እውን እንተተራእዩ ፣ ነቲ ናይ ጋለሪ መኽዘንካ ምጽራይ 

ከድልየካ ይኽእል እዩ። እዚ ኣብ ኩሎም መሳርሒታት ብተኸታታሊ ዘይክሰርሕ ይኽእል እዩ።

https://f-droid.org/en/
https://f-droid.org/en/tutorials/swap/
https://play.google.com/store/apps/details?id=com.teslacoilsw.launcher&hl=en
https://www.samsung.com/uk/support/mobile-devices/what-is-private-mode-and-how-do-i-use-it/
https://www.lg.com/us/support/help-library/lg-g4-content-lock-CT10000027-1432774759427


Tigrinya_DocumentingDuringInternetShutdowns_V1 

 

● ፋይል ማናጀር ኣፕ ተጠቒምካ ሕቡእ ፎልደራት (ብ “.” ዝጅምሩ ፎልደራት) ምፍጣር። ወይ ፋይላት ናብቲ 

ሕቡእ ፎልደር ብኢድካ ከተግዕዞም ትኽእል ኢኻ ወይ ድማ ከም Open Camera ዝኣመሰለ ናይ ካሜራ 

ኣፕ እንተተጠቒምካ እቲ እትቐርጾ ሚድያ ኣበይ ከም ዝኽዘን ክትገልጽ ትኽእል። 

● ኣብ Settings ናትካ “show hidden files” ዝብል ኣማራጺ ምጥፋእካ ኣረጋግጽ ምእንቲ ሕቡኣት 

ፋይላት ከይርኣዩ። 

● ገለ ፍሉያት ናይ ሰነዳት መተግበሪታት ከም Tella ወይ Eyewitness to Atrocities ሰነዳት ኣብ ዝተፈላለዩ 

ምስጢራዊ ጋለሪታት ይዕቅቡ ፣ትሕዝቶታቶም ኣብ ውሽጢ እቲ ኣፕ ጥራይ ዝረኽብዎ ፣ እዚ ድማ ንሓደ 

ስልክኻ ዝፍትሽ ሰብ ርኡይ ከምዘይኮነ ክገብሮ ይኽእል። ኣብዞም ውሑሳት ጋለሪታት ዝርከቡ ሰነዳት ፍሉይ 

ናይ ኣፕ መሕለፊ ኮድ ስለዘድልዮ ዋላ ስልክኻ ምስ ተኸፍተት ምስጢራዊ ኮይኑ ይቕጽል። 

ኣገዳሲ መተሓሳሰቢ ብዛዕባ ትሕዝቶኻ ምድብዛዝ  

እዞም ኣብ ላዕሊ ዝተጠቕሱ ሜላታት ንሓደ ብሞባይልካ ብቕልጡፍ ጥራይ ዝስሕብ ዘሎ ሰብ ንምድርባይ እኹላት 

ክኾኑ ከምዝኽእሉ ምፍላጥ ኣገዳሲ እዩ፣ ግን ከኣ ትሕዝቶኻ ካብ ናይ ብሓቂ ዝጥምት ሰብ ብኣድማዒ መንገዲ 

ከምዘይሓብኦ ምፍላጥ ኣገዳሲ እዩ። 

 

ከምኡ’ውን ገለ ሃገራት ንኣጠቓቕማ ዳታኻ ምስጢራዊ ዝገብሩ ወይ ዘጽርዩ ናይ ደሕንነት መተግበሪታት ዝድርቱ 

ወይ ዝቐጽዑ ሕግታት ክህልዎም ከም ዝኽእል ኣብ ግምት ኣእቱ። ሰበስልጣን ዳታኻ ከይረኽቡ ንምክልኻል ምጥቃም 

ከም መርትዖታት ምጥፋእ ወይ መርመራ ምዕንቃፍ ክረአ ይኽእል እዩ፣ ከም ገበን ድማ የቕጽዕ። እዚ ካርታ ንርአ 

(ኩለመዳያዊ ግን ካብ 2017) ብዛዕባ ኣብ ሃገርካ ዘሎ ሕግታት ሕቶታት እንተሃልዩካ ጽቡቕ መበገሲ ቦታ ይህበካ። 

ካብ መስመር ወጻኢ ዘካፍል ኣዳሉ 

ትሕዝቶ ድሕሪ ምቕራጽካ ኢንተርነት ኣብ ዘይብልካሉ ኩነታት ሕጂ’ውን ንድሕንነታዊ ምኽንያታት፣ ቦታ ንምጽራይ 

ወይ ንኻልኦት ንምክፋል ነቲ ሰነዳት ካብ ስልክኻ ከተውጽኦ ትደሊ ትኸውን። ካብ ስልክኻ ሰነዳት ብቐጻሊ ምውራድ 

ስልክኻ እንተተሰሪቑን እንተተኸፊቱን እንታይ ሓበሬታ ከም ዝጽሎ ንምንካይ ክሕግዝ ይኽእል። 

 

ዋላ እኳ ምስ ኢንተርነት ክትራኸብ እንተዘይክኢልካ ምስ ዋይፋይ ወይ ብሉቱዝ ዝጥቀሙ መሳርሒታት ከም 

ካልእ ስልኪ ወይ ዋይ-ፋይ ዩኤስቢ ድራይቭ ክትራኸብ ትኽእል ኢኻ። መብዛሕትኡ ግዜ ስልክኻ ንምትእስሳርን 

ንምስግጋርን ኣፕ/ኢንተርፌስ ሒዛ ክትመጽእ ኣለዋ። ስልክኻ ዝድግፎ እንተኾይኑ ሰነዳት ናብ OTG ድራይቭ 

ወይ ካልእ መሳርሒ ንምውራድ USB On-The-Go (OTG) ድራይቭ ወይ መተሓላለፊ እውን ክትሰኩዕ 

ትኽእል ኢኻ። 

 

እዞም ኣገባባት እዚኦም ኣብ እዋን ምዕጻው ኢንተርነት ፋይል ምክፋልን ርክብን ከምኡ’ውን ኣብ ቪድዮና ከም 

መረዳእታ መሳርሕታት ቴክኖሎጂ ፋይል መተሓላለፊ ኣገድስቲ ሓበሬታታት ብዝርዝር ተገሊጾም ኣለዉ። 

ቅድሚ ኣብ ቅልውላው ኩነታት ምእታውካ ተለማመድ 

ኢንተርነት እንተሃልዩካን እናሃለወካን ሕጂ እታ ስልኪ ኣዳልዋ። ኣብ መዓልታዊ ኩነታት (ናይ ጸጥታ ስክፍታታት ኣብ 

ዘይብሉ) ነቶም ኣፕስ ምጥቃም ምልምማድ ጀምር ምእንቲ ክትፈልጦምን ብምቹው ክትጥቀመሎምን። ጽቡቕ 

መሰረታዊ ድሕንነት ስልኪ ነባሪ ልምምድካ ግበሮ። በዚ ኸምዚ እቶም ኣገባባት ምስ ካልእ ነገራት ኣብ እንገጥመሉ 

http://opencamera.org.uk/
https://hzontal.org/tella/
https://play.google.com/store/apps/details?id=com.camera.easy&hl=en
https://www.gp-digital.org/world-map-of-encryption/
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እዋን ካልኣይ ባህሪ ይዀኑ። 

 

ኣብዚ ተኸታታሊ ጽሑፍ ዝቕጽል ጽሑፍ ርኣዩ። "ነዚ ናይ ሰነድ ኣፕ ክጥቀመሉ ኣለኒ ዶ?" 

 
************************************************************************************************************* 

 

ነዚ ናይ ሰነድ ኣፕ ክጥቀመሉ ኣለኒ ዶ? 

 እዚ ጽሑፍ ኣካል ናይቲ ኣብ እዋን ምዕጻው ኢንተርነት ምስናድ ዝብል ተኸታታሊ ጽሑፍ እዩ። ናይ ዝተፈላለዩ ናይ 

ሰነድ መተግበሪታት ናይ ምውድዳር ሰንጠረዥ ኣብዚ ኣብ ቀረባ እዋን ይርከብ። 
 

ንመወዳእታ ግዜ ዝተገምገመሉ ዕለት ：  31 ጥሪ 2020 

 

ሰነዳት ቪድዮ ንምቕራጽ ክጥቀሙሉ ዝኽእሉ ብዙሓት ኣፕታት ኣለዉ ካብቲ ናይ ስልክኻ ቀንዲ ካሜራ ኣፕ ክሳብ 

ዝያዳ ፍሉያት ናይ ሰነድ መትግበሪታት ከም ProofMode ፣ Tella ወይ Eyewitness to Atrocities ዝኣመሰሉ። 

ገለ ኣፕታት ኣብ ኢንተርነት ዝምርኮሱ ባህርያት ስለዘለዎም ኢንተርነት ምስ ዝዕጾ እቶም ተግባራቱ ዘይክህልዉ ከም 

ዝኽእሉ ኣብ ግምት ኣእትዉ። 

 

ኣየናይ ፍሉይ ኣፕ እዩ ንዓኻ ዝምጥን ክንነግረካ ኣይንኽእልን ኢና ምኽንያቱ እዚ ኣብ ኩነታትካን ድሌታትካን 

ሓደጋታትካን ስለዝምርኮስ (ሓደጋታትካን ስግኣታትካን ብኸመይ ከም እትግምግሞ ዝያዳ ንምርካብ ኣብዚ ጽሑፍ 

ብሎግ ተወከስ) ። ናይ ሓደጋ ገምጋምካ ኣብ ኢድካ ሒዝካ እዞም ኣብ ታሕቲ ዘለዉ መምርሒ ሕቶታት ኣየናይ ናይ 

ቪድዮ ሰነድ ኣፕ ዝበለጸ ክሰርሓልካ ከም ዝኽእል ንምግምጋም ክሕግዙኻ ይኽእሉ። 

 

መን እዩ እቲ ኣፕ ዝሰርሖን ይኣምኖም ድየ? 
ኩሉ ግዜ ኣብ መሳርሒኻ ኣውሪድካ እትጽዕኖ ኣፕ ፈጠርቲ ከምኡ’ውን ኮነ ኢልካ ወይ ብዘይ ፍላጥ ኣብ ሓደጋ 

ከየእትዉኻ ክትኣምኖም ትኽእል ምዃንካ ኣብ ግምት ከተእቱ ይግባእ። 

 

ገለ ክትጥንቀቐሎም ዘለካ ነገራት፤ 

● እቲ ኣፕ ዝሰርሕ ሰብ ዝና ኣለዎ ድዩ? ኣብ ማሕበረሰብካን ሰፊሕ መርበብካን ዘለዉ ሰባት ብዛዕባኦምን 

መሳርሕታቶምን እንታይ ይብሉ ኣለዉ? 

● እቲ ኣፕ ዝሰርሕ ሰብ ተቓላዓይ ድዩ? ንዓውዶምን ክንደይ ዝኣክል ሰነድኻ ከረክቡ ወይ ንሰበስልጣን 

ድሕሪት ማዕጾ ክፈጥሩ ክግደዱ ከም ዝኽእሉን (ወይ ብሓቂ ኣብ ዝሓለፈ እዋን ከምኡ ገይሮም ድዮም) 

ኣብ ግምት ኣእቱ። እቲ ሰነድ ኣብ ኣየነይቲ ሃገር እዩ ዝኽዘንን ኣብቲ ስልጣን ፍርዲ ንዘሎ ትእዛዛት ቤት 

ፍርዲ ዝምልከት ሕግታት እንታይ እዮም? 

● እቲ ኣፕ ዝሰርሕ ሰብ ነቲ ኣፕ ይሕልዎ ድዩ ዘሎ? ዘይተሓለዉ መሳርሒታት ንዝተረኽቡ ተቓላዕነት 

ዝምዝምዙ ጠለፍቲ ተቓላዕቲ እዮም። "ናይ መወዳእታ ዝተመሓየሸ" ዕለት ንምርካብ ኣብ መርበብ 

ሓበሬታ ናይቲ መማዕበሊ ወይ ናይቲ ኣፕ ናይ Google Play ገጽ ርአ።

https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://docs.google.com/spreadsheets/d/1_vWQmKivUoKXBEVhXY2HeJwndTybf6EJIeZNvf6Nhbk/edit#gid%3D0
https://guardianproject.info/apps/org.witness.proofmode/
https://www.hzontal.org/tella
https://www.eyewitness.global/welcome.html
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
https://blog.witness.org/2016/11/getting-started-digital-security/
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● እቲ ኣፕ ዝሰርሕ ሰብ ክሳብ ክንደይ ጽኑዕ እዩ ምስ ግዜ ድማ ነቲ ኣፕ ክቅጽሉሉ ዝኽእሉ ይመስሉ ዶ? 

● እቲ ኣፕ ክፉት ምንጪ ድዩ? ንምርመራ ክፉታት ዝኾኑ ኣፕታት ናይ ደሕንነት ጉዳያቶም ናይ 

ምፍታሕ ወይ እንተወሓደ ናይ ምልላይ ተኽእሎኦም ዝለዓለ እዩ። እቲ መማዕበሊ ብዛዕባ 

ውጽኢታውነትን ድሕነትን ናይቲ ኣፕ ግሉጽነት ኣለዎ ድዩ? 

● እንታይ ድርኺት ወይ ምትብባዕ ንስራሕ ናይ’ቲ ኣፕ መሃዚ የበረታትዖ ፣ እዚኸ ንተኣማንነቶም ብኸመይ 

ክጸልዎ ይኽእል? ንኣብነት ተልእኾ ዝመርሑ ድዮም? ንመኽሰብ? ብፍሉይ መዋሊ/ስፖንሰር ዝምወል? 

● ቀጥታዊ መርኣዪ ተኣማንነት ወይ ዘይምዃኑ እኳ እንተዘይኮነ ዋጋ ናይቲ ኣፕ ኣብ ግምት ምእታው 

ኣገዳሲ ክኸውን ይኽእል እዩ። ገለ ኣፕታት ልዑል ወርሓዊ ክፍሊት ምዝገባ ወይ ንሓደ ቪድዮ ዝኸውን 

ክፍሊት ኣለዎም። 

 

ንተወሳኺ ሓበሬታ ብዛዕባ ምምራጽ ኣፕታት ዝምልከት መምርሒ ርእሰ-ምክልኻል ምክትታል EFF ርአ። 

እቲ ኣፕ ካበይ እዩ ዝወርድ? 

ኩሉ ግዜ ካብ ፍሉጣት ኣፕ ስቶር ወይ ዌብሳይት ጥራይ ኢኻ ኣፕታት ከተውርድን ክትጽዕንን ዘለካ. ዋላ’ውን ናይ 

ሓደ ኣፕ ተኣማንነት ንምፍላጥ ዕሙቕ ዝበለ መጽናዕቲ እንተገበርካ ስእላዊ ኣፕ ድኳናት ንብረቶም ብጌጋ ክገልጹን 

ንጽዩፍ ዕላማታት ዝተፈጥረ ዘይሕጋዊ መታለሊ ከተውርድ ክመርሑኻን ይኽእሉ። ንኣብነት ኣብ ዝሓለፈ ዓመት 

ትካል ዲጂታላዊ መሰላት SMEX ብዛዕባ እቲ "ዋትስኣፕ ፕላስ" ዝብል ኣፕሊኬሽን (ፍርያት ዋትስኣፕ ዘይኮነ) 

ብዝተፈላለዩ ዌብሳይታት ናብ ዕዳጋ ይቐርብ ከምዘሎ መጠንቀቕታ ኣውጺኡ ነይሩ ናይ ተጠቀምቲ ዳታ ክዕቅቡን 

ክሸጡን ንሱ ዝጽዕና ስልክታት ድማ ከም ዝጥለፋ ምግባር እዩ። 
 

ገለ ንደሕንነት ዝግደሱ ኣዳለውቲ ሓቅነቶም ንምርግጋጽ ዘኽእሉኻ ምስጢራዊ መፍትሕታት ከይተረፉ ይህቡኻ። 

መብዛሕትኡ ግዜ ነዞም ፌርማታት ብኸመይ ከም ዘረጋግጹ መብርሂ ክህቡ እዮም። 

እቲ ዳታ ኣበይ ክኽዘን እዩ? 

ገለ ናይ ሰነዳት መተግበሪታት ዳታኻን ሰነዳትካን ኣብ መሳርሒኻ ጥራይ ክዕቅቡ እንከለዉ ገለ ድማ ኣብ መሳርሒኻ 

ጥራይ ወይ ብተወሳኺ ዳታኻ ናብ ካልእ ቦታ ይልእኹን ይዕቅቡን። ኣብ መብዛሕትኡ እዋን እዚ ምስ ዲዛይንን 

ዕላማን ናይቲ መተግበሪ ዝተኣሳሰር እዩ፣ ከም ናይ ኣረሜናዊነት ዓይኒ ምስክር ኣፕስ፣ ኣብኡ ናይ ዓይኒ መሰኻኽር 

ዘይተቐየረ ቅዳሕ ናይቲ ሰነድካ ናብ መኽዘን ሌክሲስ ኔክሲስ ይልእኹ፣ ኣብኡ ድማ ሰንሰለት ምእላይን ቅንዕናን በቲ 

ንዋት ከተረጋግጽ ትኽእል። ኣብቲ ናይ ዓይኒ መሰኻኽር ኣፕ ንሚድያኻ ካብ ምስጢራዊ ጋለሪ ክትሰድድ እትኽእል ናብ 

ውሑስ ምስ ተላእከ ጥራይ እዩ። 

 

ሰነዳትካ ኣብ መሳርሒኻ ጥራይ ክጸንሕ ዘድልየካ ድዩ ኣይኮነን ናብ እትቆጻጸሮ ርሑቕ ቦታ ክለኣኽን ክኽዘንን 

ዘድልየካ ድዩ ኣይኮነን (ከምቲ ምስ ቴላ ዝግበር ኣማራጺ)  ወይ ድማ ግዳማዊ ክትሰዶ ኣለካ ድዩ ኣይኮነን ሰነዳትካ 

ክትረክብን ክትጥቀመሉን ዘኽእለካ ትካል / መድረኽ ምውሳን ናትካ ጉዳይ እዩ። ኣብ እዋን ምዕጻው ኢንተርነት 

ሰነዳትካ ብኡንብኡ ብኢንተርነት ከተመሓላልፍ ከምዘይትኽእል ኣብ ግምት ኣእቱ ስለዚ እንተወሓደ ንግዚኡ ሰነዳትካ 

ክትዕቅቦ (ብዝበለጸ ድማ ክትዕቅቦ) ዘኽእለካ ኣፕ ከድልየካ እዩ። (ብዘይ ኢንተርነት ወይ ኮምፒተር ናይ ቴሌፎን ዳታ 

ምዕቃብ ርኣዩ)

https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://www.eff.org/
https://smex.org/
https://smex.org/press-release-beware-of-unverified-whatsapp-applications/
https://docs.tella-app.org/deploying-tella/choosing-the-right-documentation-method#collecting-data-through-structured-forms
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#heading%3Dh.tcusxv21nw6e
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ዳታኻ ናብ ርሑቕ ቦታ ዝለኣኽ እንተኾይኑ እቲ ዳታ ኣየኖት ሃገራት ከም ዝነብር ኣስተውዕል። ኣብተን ሃገራት ብትእዛዝ 

ቤት ፍርዲ ይኹን ብኻልእ መገዲ ዳታ ንኽቃላዕ ክሳብ ክንደይ ዝተጋለጸ እዩ? ኣብኡ ዳታኻ ብምቅላዕ እንታይ 

ሓደጋታት የጋጥመካ? 

 

እቲ ኣፕ ንሰነደይ ሚስጥራዊ ይገብሮ ድዩ? 

 
ገለ ኣፕታት ከም Tellaን Eyewitnessን ዝኣመሰሉ ሰነዳትካ ካብ ቀንዲ ጋለሪ ስልክኻን ምስጢራዊ ምግባር ስልክን 

ተፈልዩ ፋይል ኢንክሪፕሽንን/ወይ ምስጢራዊ መኽዘንን የቕርቡ ስለዚ ብመንገዲ መተሓላለፊ መሳርሒኻ ብመሕለፊ 

ኮድ እንተዘይተረኺቡ ሚድያኻን ሜታዳታካን ፈጺሙ ምስጢራዊ ኣይኸውንን። እዚ ማለት ዋላ ስልክኻ 

እንተተኸፍተ ሰነድካ ምስጢራዊ ኮይኑ ይቕጽል። እዚ ንሰነዳትካ ተወሳኺ ደረጃ ሓለዋ ክህበካ ይኽእል። 

 

እቲ ኣፕ ኢንተርነትካ ምስ ተመልሰ ንሚድያኻ ናብ ርሑቕ ቦታ ዝልእኽን ዝዕቅብን እንተኾይኑ ከምቲ ናይ 

Eyewitness ኣፕ ዝገብሮ ኣብ ትራንዚትን ኣብ ርሑቕ ቦታን ሚድያኻ ኢንክሪፕት ምግባር የድልየካ ድዩ ኣይድልየካን 

እውን ኣብ ግምት ኣእቱ። 

 

ምስጢራዊ ምግባር ኣብ መብዛሕትኡ ቦታታት ሕጋዊ እኳ እንተዀነ ገለ ሃገራት ግን ንኣጠቓቕማኡ ዝድርት ወይ ከም 

ገበን ዝገብር ሕግታት ክህልወን ከም ዝኽእል ኣብ ግምት ኣእቱ። እዚ ካርታ (ኩለመዳያዊ፣ ግን ካብ 2017) ብዛዕባ ኣብ 

ሃገርካ ዘሎ ሕግታት ሕቶታት እንተሃልዩካ ጽቡቕ መበገሲ ቦታ ይህበካ። 

እቲ ኣፕ ኣገዳሲ ሜታዳታ (ብዘይ ኢንተርነት) ይሕዝ ድዩ? 

ሜታዳታ ንቪድዮኻ ወይ ስእልኻ ከም ሰዓትን ዕለትን ወይ ቦታ ዝገልጽ ዳታ እዩ ። እዚ ሓበሬታ እዚ ንቪድዮኻ ወይ 

ስእልኻ ከም ሰነድ ናይ ሓደ ፍሉይ ፍጻመ ንምልላይ፣ ንምርዳእ፣ ንምርግጋጽን ዓብይ ዋጋ ኣለዎ። ኣብ ትሕዝቶ 

ምዕጻው ኢንተርነት እቲ ኣፕ ብቅልጡፍ ገለ ሜታዳታ ምእካብን/ወይ ድማ ቅድሚ እቶም ሰነዳት ምክፋልካ ዝነውሐ 

ግዜ ክህሉ ስለ ዝኽእል ኣብቲ ቦታ ጠቓሚ ገላጺ ሓበሬታ ከተእቱ ጥራይ ምፍቃዱን ጠቓሚ እዩ። ምስ ዝኾነ ሰብ 

(ዝርዝር ክዝንጋዕ ምስ ዝኽእል ኩነታት ክቕየር ይኽእል ወዘተ ወዘተ) ። 

 

መብዛሕትኦም ከም ProofMode ዝኣመሰሉ ፍሉያት ናይ ሰነድ መተግበሪታት ዝተማዕበለ ናይ ሜታዳታ ባህርያት 

ኣለዎም ካብቶም ልሙዳት ኣብ ውሽጢ ዝተሃንጹ ናይ ካሜራ መተግበሪታት ድማ ዝያዳ ሜታዳታ ይእክቡ። 

ዝተማዕበለ ሜታዳታ ዝተፈላለዩ ዳታ ሴንሰር ኣብ ቀረባ ዝርከቡ ዋይፋይ ወይ ብሉቱዝ ምልክታት፣ ዳታ 

መሳርሒ፣ክሪፕቶግራፊክ ሃሽን ከምኡ’ውን ብተጠቃሚ ዝቐርብ ሓበሬታ ከጠቓልል ይኽእል። እዚ ኩሉ ድሒሩ 

ንመረጋገጺን ምርግጋጽን ናይቲ ሚድያ ከቃልል ይኽእል። 

 

ኣብ እዋን ምዕጻው ኢንተርነት ነቲ ሜታዳታ ንምፍጣር ወይ ንምምዝጋብ ዳታ ምትሕልላፍ ዘየድልዮ ኣፕ ከም 

ዘድልየካ ኣብ ግምት ኣእቱ። ገለ ኣፕስ ኣብ ክንዲ ኣብ ሃርድዌር ሴንሰራት ገለ ሜታዳታ ንምእካብ ኣብ ኢንተርነት 

ክምርኮሱ ይኽእሉ። ንኣብነት፣ እቲ ናይ ቦታ ዳታ ካብቲ ኣብቲ መሳርሒ ዝግበር ምጥማት እንተተቐሪጹ እቲ 

ሜታዳታ ኣብ ክንዲ ጭቡጥ ኣቀማምጣ ናይቲ ሃርድዌር ነቲ መሳርሒ ዳታ ምትእስሳር ዝነበሮ ናይ መወዳእታ ቦታ 

ከንጸባርቕ ይኽእል። እቲ ኣፕ ብተወሳኺ ብዝበለጸ ነቲ ሜታዳታ ብዘይ ኢንተርነት ኣብ ከባቢኻ ክትዕቅቦ ከኽእለካ 

ኣለዎ እንተላይ ዝኾነ ትመልኦ ዘለኻ ቅጥዕታት ምዕቃብ እውን ሓዊሱ (ንኣብነት ናይ ቴላ "ካብ መስመር ወጻኢ 

ሞድ”) ።

https://www.gp-digital.org/world-map-of-encryption/
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ካብቲ ኣፕ ዳታ ክሰድድ ይኽእል ድየ? 

ከከምቲ ንሰነድ ዘለካ ዕላማ ነቲ ናይ ቪድዮ ሰነዳትን ሜታዳታኡን ካብቲ ኣፕ ክትሰድድ ምኽኣል ኣገዳሲ ክኸውን 

ይኽእል እዩ። ብናይቲ ኣፕ ዋንነት ዘይብሉ ቅርጺ ማለት ካብቲ ኣፕ ወጻኢ ንዘሎ ሚድያን ሜታዳታን ክትከፍትን 

ክትሪኦን ክትጥቀመሉን ምኽኣል እዩ። ሰደድ ናይ ምግባር ዓቕሚ ማለት ንስኻን ካልኦትን ሰነዳትካ ንምርካብ ኣብ 

ሓደ ኣፕ ወይ ወሃቢ ኣገልግሎት ጽግዕተኛታት ኣይኮንካን/ኩምን ማለት እዩ ፣ ንቕድሚት ምስ እቲ ትሕዝቶ ኣብ 

ምስራሕ ድማ ዝያዳ ናጽነት ይህበካ። ገለ ሜታዳታታት ቁጽርታት ንምትርጓም ናብ ዝተወሰኑ ዳታቤዛት ወይ ናይ 

መቐየሪ ሰንጠረዣት እንተዘይብልካ ክርድኣካ ከምዘይክእል ኣብ ግምት ኣእቱ (ንኣብነት ኣብ ጉዳይ ናይ ሴል ታወር 

መለለዪ ወይ ዋይ-ፋይ መርበባት) ። 

 

ኣስተውዕል ገለ ኣፕታት ኮነ ኢልካ ዝተዓጽወ ሰንሰለት ምሓዝ ክህልዎምን ተጠቀምቲ ሰደድ ከየፍቅዱን ክኾኑ 

እንከለዉ ገለ ኣፕታት ግን ብቐሊሉ ናይ ሰደድ ኣጠቓቕማ ጉዳይ ኣብ ግምት ብምእታው ዘይተነድፉ ክኾኑ ይኽእሉ 

እዮም። ከምኡ’ውን ገለ ኣፕታት ከም Eyewitness to Atrocities ነቲ ሚድያ ናብ ርሑቕ ሰርቨር ክሳብ 

ዘይሰቐልካዮ (እዚ ንምግባር ኢንተርነት ዘድልየካ) ገለ ኣፕታት ድማ ነቲ ሚድያ ክትሰዶ ከኽእሉኻ ከም ዝኽእሉ ግን 

እቲ ሜታዳታ (ካብ ዝኾነ ኣብቲ ፋይል ባዕሉ ዝነብር ሜታዳታ ወጻኢ) ክፈቕዱልካ ከምዘይኽእሉ ኣስተውዕል ። 

 

ሰደድ ክትገብር እንተድኣ ኣድልዩካ ብዝበለጸ ኣፕካ ቅዳሕ ናይቲ ሚድያ ብዘይ ዝኾነ ለውጢ ወይ ለውጢ ክትሰድድ 

ከምኡ’ውን ቅዳሕ ናይቲ ሜታዳታ ብደረጃ ዝተመጣጠነ ዝንበብ ቅርጺ ጽሑፍ ከኽእለካ ኣለዎ ። ንኣብነት ቴላ 

ሜታዳታ ኣብ ቴላ ጋለሪ ብኢንክሪፕት ይኽዘን ግን ከም CSV ናብ ወጻኢ ክለኣኽ ይኽእል። ብተወሳኺ ኣብ እዋን 

ምዕጻው ኢንተርነት ናብ ካብ መስመር ወጻኢ ዝኾኑ ኣፕስ ወይ ኣብ ኢንተርነት ዘይውሰኑ ኣገልግሎታት ንምልኣኽ 

ኣማራጺታት ምህላው የድሊ። መብዛሕትኦም ንሰደድ ክትገብር ዘኽእሉኻ ኣፕታት ገለ ዓይነት “Share” ዝብል 

ቁልፊ ኣለዎም እዚ ድማ ንሓደ ሼር ምልክት የበግስ እዚ ድማ ኣንድሮይድ ኣብ ስልክኻ ዝርዝር ናይቶም ነዚ ዓይነት 

ትሕዝቶ ክሕዙ ዝኽእሉ ኣፕታት ይመልኦ። እቲ ዘሕዝን ግን ኣፕ ዲቨሎፐራት ንናይ ሼር ሜኑኦም ብዝጥዕሞም 

ክጥዕሙ ይኽእሉ እዮም ኣብ መንጎ ኣፕስ ድማ ዝኾነ ቅኑዕነት የለን። 

 

ንዝዓበየ በዝሒ ፋይላት ብመንገዲ ፋይል ማናጀር ኣፕ ነቶም ዝተዓቀቡ ፋይላት ምርካብን ካብኡ ድማ ነቶም ፋይላት 

ምቕዳሕን ዝያዳ ውጽኢታዊ ክኸውን ይኽእል’ዩ፡ ዋላ’ኳ በዚ መንገዲ ኣብ ዳታቤዝ ሓደ ኣፕ ዝተዓቀበ ሜታዳታ 

ክትረኽቦም እንተዘይከኣልካ። እዚ ኣማራጺ እዚ ንናይ ገዛእ ርእሶም ውሑስ ጋለሪታት ንዝህቡ ኣፕታት እውን ኣይርከብን 

እዩ ምኽንያቱ እቶም ፋይላት ኣብ መኽዘን ምስጢራዊ ክኾኑ እዮም። ነዞም ኣፕስ ኣብ ውሽጢ እቲ ኣፕ ናይ ምክፋል 

ተግባር ምህላው የድሊ። 
 

ናይ ሰነድ መተግበሪታት ናይ ምውድዳር ሰንጠረዥና ርኣዩ፣ ከምኡውን ዝቕጽል ጽሑፍ ናይዚ ተኸታታሊ ጽሑፍ፣ 

“ ኣብ እዋን ምዕጻው ኢንተርነት ክረጋገጽ ዝኽእል መራኸቢ ብዙሃን ምሕላው”” 

 
************************************************************************************************************* 

 

ኣብ እዋን ምዕጻው ኢንተርነት ዝረጋገጽ መራኸቢ ብዙሃን ምሕላው 

እዚ ጽሑፍ ኣካል ናይቲ ኣብ... ኣብ እዋን ምዕጻው ኢንተርነት ምስናድ  እዩ።

https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://docs.google.com/document/d/1-FYO_hb6-rsnYkmEwV4XBdkWVOyQi3oQYwQdP5Z4uRA/edit
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
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ንመወዳእታ ግዜ ዝተገምገመሉ ዕለት：31 ጥሪ 2020 

 

ተሓለቕቲ ሰብኣዊ መሰላት ፣መርመርቲ ፣ተመራመርትን ጋዜጠኛታትን መብዛሕትኡ ግዜ ግህሰት ሰብኣዊ መሰላት 

ንምክትታል፣ ንምጽብጻብን ንምፍታሕን ብመሰኻኽር ኣብ ዝተቐድሐ ቀዳማይ ኢድ ሰነዳት ይምርኮሱ። እዞም 

ተጠቀምቲ ብቕኑዕ ሓበሬታ ይሰርሑ ከምዘለዉ ንምርግጋጽ ነቲ ዝረኽብዎ ሰነዳት ንምርግጋጽን ስጉምትታት ይወስዱ 

እዚ መስርሕ እዚ ድማ ጻዕርን ግዜ ዝወስድ ክኸውን ይኽእል። 

 

ከም ሓደ ሰነዳዊ ሰብ መጠን ካልኦት ንሰነዳትካ ብቐሊሉ ንኸረጋግጹን ንኸረጋግጽዎን ክትገብሮም ምእንቲ ብእዋኑን 

ኣድማዕን መንገዲ ኣብ ጥቕሚ ክውዕል እትኽእል ቀለልቲ ነገራት ኣለዉ። እዞም ውሑዳት ተወሳኺ ስጉምትታት ኣብ 

እዋን ምዕጻው ኢንተርነት ዝያዳ ዋጋ ኣለዎም። ነዚ ኣብ ግምት ብምእታው፤ 

● ብኡንብኡ ክትሰቅል እንተዘይክኢልካ እቲ ብማሕበራዊ መራኸቢታት ዝቐርብ ናይ ሕትመት ዕለትን ቦታን 

ሓበሬታ ቪድዮኻ ኣብ ዝተወሰነ ዕለት ወይ ቅድሚኡ ወይ ኣብ ዝተወሰነ ቦታ ከም ዝተቐድሐ ንምግላጽ 

ክንድ’ቲ ሓጋዚ ኣይኮነን። 

● ካልኦት’ውን ክሰቕሉ እንተዘይክኢሎም ብሓፈሻ ንቪድዮኻ ንምርግጋጽ ክውዕል ዝኽእል ውሑድ ሰነዳት 

ክህሉ ይኽእል’ዩ። 

● ቪድዮኻ ናብቲ ዝኸዶ ቦታ ንምብጻሕ ካብ መስመር ወጻኢ ብብዙሓት ኣእዳው ከተሕልፎ እንተድኣ ኣድልዩካ 

ንካልኦት ምንጪ ናይቲ ቪድዮ ንምድላይ ዝኸበደ ክኸውን ክኸብዶም ይኽእል እዩ። 

● ብሰንኪ ዝለዓለ ጸጥታ ወይ ውሱን ናይ ምኽዛን ዓቕሚ ወይ ብዘይ ደጋዊ መኽዝን ነቲ ኦሪጅናል ቪድዮ ካብ 

ስልክኻ ክትድምስሶ እንተድኣ ኣድልዩካ ወይ ድማ ካብታ ስልኪ ክትገላገል እንተድኣ ኣድልዩካ ሓቅነት ናይቲ 

ቪድዮ ንምርግጋጽ ዝኸበደ ክኸውን ይኽእል እዩ። 

● ብዛዕባ ሓደ ፍሉይ ቪድዮ ዝርዝር እንተረሲዕካን እቲ እትጥቀመሉ ዘለኻ ኣፕ እንተዘይቀሪጹን’ዩ 

/ብዘይ ኢንተርነት ሜታዳታ ምምዝጋብ ፣ ካልኦት ድሒሮም ከለልይዎ ኣይክእሉን። 

 

እዞም ዝስዕቡ ምኽርታት ኣብ እዋን ምዕጻው ኢንተርነት ቪድዮኻ ንኽትሕልዎ ምእንቲ ድሒሩ ከም ሰነድ ምርግጋጽን 

ተጠቃምነቱን ዝለዓለ ደረጃ ንኽህልዎ ክሕግዙኻ ይኽእሉ እዮም ። 

 

ኣብቲ ቪድዮ መለለዩ ዝርዝር ምሃብ ወይ ምቕራጽ   

 
ኣብ ቪድዮኻ ንሓደ መርማሪ ወይ ጋዜጠኛ ድሒሩ ነቲ ግዜን ቦታን ብቐሊሉ ንኸለልዮ ዝሕግዙ ዝርዝራት ከተእቱ 

ፈትን ከም ፍሉያት ምልክታት መሬት፣ሰማይ፣ምልክታት ጎደናታት፣ቅድሚት ድኳናት፣ታርጋታት፣ባንዴራታት፣ 

ሰዓታት፡ ቅድሚት ገጻት ጋዜጣታት ወዘተ። ከምኡ’ውን መሰረታዊ ሓበሬታ ከም ስምካን ርክብ ሓበሬታኻን 

(ንኽትገብሮ ውሑስ እንተኾይኑ) ሰዓት፣ዕለትን ቦታን/ጂፒኤስ ኮርዲኔታት (ወይ ኣብ ንእሽቶ ወረቐት ጽሒፍካ ነቲ 

ወረቐት ፊልም ክትስእሎ) ክትነግር ትኽእል ኢኻ። ዝያዳ ዝርዝር ሓበሬታ ብዘእተኻዮ መጠን ካልእ ሰብ ዋላ እኳ 

እንተዘይፈለጠካ ወይ እታ ቪድዮ ካበይ ከም ዝመጸት እንተዘየለ ነቲ ቪድዮ ድሒሩ ክምርምሮን ከረጋግጾን ቀሊል 

ይኸውን። ንዝያዳ ሓበሬታ ኣብ መሰረታዊ ልምድታት ምቕራጽ፡ ምኽዛንን ምክፋልን ዝህቡና ምኽርታት ርኣዩ። 

መግለጺ ምውሳኽ/ ሜታዳታ  

ካብቶም ብዙሓት ፍሉያት ናይ ሰነድ መተግበሪታት / ኣፕስ ሓደ ተጠቐመሉ እዚ ድማ ካብ ስልክኻ ዝማዕበለ 

ሜታዳታ ወይ ቴክኒካዊ ሓበሬታ ዝስሕብ ኮይኑ ተወሳኺ ገላጺ ሓበሬታ ብኢድካ ከተእቱ የኽእለካ። ኣብ እዋን 

ምዕጻው ነዚ ሜታዳታ ንምምዝጋብ ወይ ንምዕቃብ ኣብ ኢንተርነት ዘይምርኮስ ኣፕ ከም ዘድልየካ ኣብ ግምት 

ኣእቱ። ንዝያዳ ሓበሬታ ብዛዕባ ከመይ ጌርካ ዝምጥን ኣፕ ከም እትመርጽ ነዙይ ረኣይ “ነዚ ናይ ሰነድ ኣፕ ክጥቀመሉ 

ኣለኒ ዶ?  

https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.bellingcat.com/
https://humanrights.berkeley.edu/programs-projects/tech/investigations-lab
https://ijnet.org/en/story/bbc-team-shares-insights-behind-viral-open-source-investigation
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
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ዋላ’ውን ፍሉይ ናይ ሰነድ ኣፕ እንተዘይተጠቒምካ ኣብ ስልክኻ ብመልክዕ መዘኻኸሪታት፣ ካርታታት ወይ ስእልታት 

ተወሳኺ ሓበሬታ ክትፈጥር ትኽእል ኢኻ። ቪድዮኻ ክትውድብ ትኽእል ኢኻ ምስዚ ተወሳኺ ሓበሬታ እትፈትዎ 

ፋይል ማናጀር ኣፕ ብምጥቃም። እቲ ክትሓውሶ ዘለካ ቁልፊ ተወሳኺ ሓበሬታ ሰዓት፣ ዕለት፣ ኣቀማምጣ ናይቲ 

ዝተመዝገበ ፍጻመ ፣ ከምኡ እውን ምንጪ ናይቲ ዝተቐድሐ （ስምካን ርክብ ሓበሬታኻን）ውሑስ እንተኾይኑ 

እዩ። ነቲ ሜታዳታ ሰዲድካ ምስቲ ቪድዮ ኣካትቶ （ኩሉ ኣብ ሓደ ፎልደር ኣእቲኻ ዚፕ ክትገብሮ ትኽእል ኢኻ） 

ሼር ምስ ገበርካዮ።  

 

መጠባበቒ ምግባር 
 

ካብ ስልክኻ ብቐጻሊ ሚድያ ምዕቃብ ግበር፣ ብዝበለጸ ናብ 2 ዝተፈላለዩ መኽዘን መሳርሒታት። ንኣብነት ዋላ ብዘይ 

ኮምፒተር፡ On-the-Go (OTG) ወይ ገመድ ኣልቦ ቱም ድራይቭ ምስ ስልክኻ ከተራኽቦ ትኽእል ኢኻ። ንዝያዳ ዝርዝር 

ሓበሬታ “ብዘይ ኢንተርነት ወይ ኮምፒተር መራኸቢ ብዙሃን ቴሌፎን መጠባበቒ ምሓዝ” ዝብል ምኽርታትና ርኣዩ። 

ዕቀባ ምግባር ስልክኻ ንኸይትስእን ወይ ንኸይትሰብር ወይ ድማ ካብ ስልክኻ ቪድዮታት ክትድምስስ እንተድኣ 

ኣድልዩካ ቅዳሕ ናይቲ ቪድዮኻ ከም እትዕቅብ የረጋግጽ። ውሑስ ቅዳሕ ናይቲ ዋና ቪድዮኻ ምህላው ሓደ መርማሪ 

ወይ ጋዜጠኛ ብገለ ካልእ መንገዲ ቪድዮኻ ዝረኣየ ድሒሩ (ናባኻ ክመልስዎ ክሳብ ዝኸኣሉ) ነቲ ቪድዮ ብቐጥታ ካባኻ 

ንኽረኽቦ እውን የኽእሎ ሓጺርን ምሉእ ሰንሰለት ምትእስሳር ካልእን ይፈጥር። 
 

ኣብዚ ተኸታታሊ ጽሑፍ ዝቕጽል ጽሑፍ ርኣዩ, “ብዘይ ኢንተርነት ወይ ኮምፒተር ናይ ቴሌፎን ሚድያ ምዕቃብ” 

***************************************************************************************************** 

 

ብዘይ ኢንተርነት ወይ ኮምፒተር ናይ ቴሌፎን ሚድያ ምዕቃብ 

 
እዚ ጽሑፍ ኣካል ናይቲ ኣብ... ኣብ እዋን ምዕጻው ኢንተርነት ምስናድ. እዩ። 

 

ንመወዳእታ ግዜ ዝተገምገመሉ ዕለት：31 ጥሪ 2020 

 
ምዕቃብ መሳርሒኻ እንተተመንዚዑ ፣ ዳታኻን ሰነዳትካን ብጌጋ ከምዘይድምሰስ፣ ከምዘይተበላሸወ ወይ 

ከምዘይጠፍእ ንምርግጋጽ አገዳሲ ቁልፊ እዩ። ኣብ እዋን ምዕጻው ወይ ምዝሕሓል ኢንተርነት ስሩዕ ናይ ክላውድ 

መጠባበቒኻ ከተካይድ ወይ ሰነዳትካ ናብ ውሑስ ካብ ሳይት ወጻኢ ዝኾነ ቦታ ክትሰድድ ኣይትኽእልን ትኸውን። 

ናብ ዴስክቶፕ ወይ ላፕቶፕ ምውራድ ሓደ መንገዲ ምዕቃብ ኮይኑ ሰባት መብዛሕትኡ ግዜ ኮምፒተር ስለዘይብሎም 

ግን ብዘይ ኮምፒተር ኣብ ዝዕጸወሉ እዋን ካብ ስልክኻ ንሚድያኻ ዕቀባ ንምግባር ገለ ኣማራጺታትን ምኽርታትን 

እነሆ። 

 

OTG ወይ ገመድ ኣልቦ ድራይቭ ተጠቐም 

OTG ወይ እንዳተጓዓዝካ ዝርከቡ ድራይቭታት ምስ ብዙሓት (ግን ኩሎም ዘይኮኑ) ኣንድሮይድ ዝሰማምዑ ዓይነት 
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https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
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https://en.wikipedia.org/wiki/Backup
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USB ድራይቭ እዮም። OTG thumb drive ብቐጥታ ናብ ስልክኻ ክትሰኩዖ ትኽእል ኢኻ ወይ ድማ OTG-to-USB 

ኣዳፕተር ተጠቒምካ ስልክኻ ምስ ስሩዕ USB ሃርድ ድራይቭ ከተራኽቦ ትኽእል ኢኻ። ምስ OTG ስልክኻ ነቲ ድራይቭ 

ዝኸውን ሓይሊ ትህብ።
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ህቡባት ምልክታት ናይ OTG ድራይቭ ዋላ እኳ ካልኦት ብዙሓት እንተሃለዉ ሳንዲስክ ፣ ኪንግስቶንን ፣ ሳምሰንግን 

ይርከብዎም። ብተለምዶ ከከም ዓቕሚ ምኽዛን ካብ 8-25 ዶላር ኣመሪካ ዋጋ ኣለዎም። 

ገመድ ኣልቦ ቱም ድራይቭ / ሃርድ ድራይቭ ምስ ስሩዕ ሃርድ ድራይቭ ዝመሳሰል እዩ ብዘይካ ገመዳት ዘይምድላዮም። 

እዚ ድማ ንቡር ምስ ሃርድ ድራይቭ ዘይራኸቡ መሳርሒታት ከም ስልክኻ ከተራኽቦም የኽእለካ። ብልጫ ናይ ገመድ 

ኣልቦ ድራይቭ ካብ OTG ድራይቭ ንላዕሊ ብዙሓት ተጠቀምቲ ምስ ሓደ ገመድ ኣልቦ ድራይቭ ብሓንሳብ ከተራኽቦም 

ስለዘኽእለካ እዩ። እዚ ንኣብነት ኣብ ናይ ተቓውሞ ኩነታት ከም ጋንታ ክትስእል ከለኻ ጠቓሚ ክኸውን ይኽእል’ዩ ናይ 

ኩሉ ሰብ ተንቀሳቓሲ ስእሊ ናብ ካልእ ኣባል ጋንታ ሒዙዎ ዘሎ ሃርድ ድራይቭ ክዕቀብ ይኽእል። ኣስተውዕል ካብ ሓደ 

መሳርሒ ሓይሊ ስለዘይስሕቡ ገመድ ኣልቦ ድራይቭ ኣብ ሓይሊ ባትሪ ስለዝምርኮሱ ቻርጅ ክገብሩ ኣለዎም። 

 

ዋላ እኳ ካልኦት እንተሃለዉ ሳንዲስክ ምናልባት እቲ ዝበዝሐ ተፈታዊ ዝኾነ ምልክት ገመድ ኣልቦ ቱም ድራይቭ 

ክኸውን ይኽእል እዩ ። ገመድ ኣልቦ ቱም ድራይቭ ብሓፈሻ ካብ OTG ድራይቭ ዝኸበረ ኮይኑ ከከም ዓቕሚ መኽዘን 

ካብ ኣስታት 25-100 ዶላር ኣመሪካ ይበጽሕ። ዓበይቲ ገመድ ኣልቦ ናይ ደገ ሃርድ ድራይቭ ከከም ዓቕሚ መኽዘን ካብ 

ከባቢ 150 ዶላር ኣሜሪካ ይጅምሩ። 

 

ኣማራጺ፦ ኣረጊት ኣብ ጥቕሚ ዘይወዓለት ስልኪ ተጠቐም 

 
OTG ወይ ዋየርለስ ድራይቭ እንተዘይብልካ ግን ሕጂ ዘይትጥቀመሉ ኣረጊት ስልኪ እንተሃልዩካ ንመጠባበቒ 

ኣመሓይሽካ ንዕቀባ ክትጥቀማ’ውን ትኽእል ኢኻ። ክልቲአን ስልክታት ኣብ ፊዚካላዊ ርሕቐት ክሳብ ዘለወን 

ብሉቱዝ፣ዋይፋይ ዳይረክት ወይ ኒር ፊልድ ኮሚዩኒኬሽን (NFC) / ኣንድሮይድ ቢም ተጠቒምካ ሚድያ ካብ ሓደ ናብቲ 

ካልእ ከተራኽብን ክትቅድሕን ትኽእል ኢኻ። ብሉቱዝን ዋይፋይ ዳይረክትን ክልቲኦም ክልተ መሳርሒታት ብዘይ ካልእ 

ራውተር ወይ ኣብ መንጎኦም ኣክሰስ ፖይንት “ክጽምበሩ” ዝኽእሉ ገመድ ኣልቦ ቴክኖሎጂታት እዮም። ዋይፋይ 

ዳይረክት ካብ ብሉቱዝ ዝሰፍሐ ርሕቀትን ዝቐልጠፈ ምትሕልላፍ ዳታን ዝህብ ኮይኑ ግን ኣዝዩ ዝያዳ ሓይሊ ይጥቀም። 

እዚ ከምዚ ኢሉ እንከሎ NFC ካብ ብሉቱዝ ወይ ዋይፋይ ዳይረክት ኣዝዩ ዝሓጸረ ርሕቀት (~4cm) ን ኣዝዩ ዝተሓተ 

ፍጥነት ምትሕልላፍን ኣለዎ ግን ዝቐልጠፈ ይራኸብን ውሑድ ሓይሊ ይጥቀምን። ስለዚ ክልቲኦም መሳርሒታት ኣብ 

ኢድካ ምስ ዝህልዉኻ ንቕልጡፍ ንኣሽቱ ምትሕልላፋት ጠቓሚ ክኸውን ይኽእል። 

 

ስልክኻ ምናልባት ኣብ ውሽጣ ብሉቱዝ፣ዋይፋይ ዳይረክት ወይ NFC ኣፕስ / ባህርያት ኣለዋ እዚኦም ድማ ኣብ ቀረባኻ 

ዘለዉ መሳርሒታት ክትመርጽ ዘኽእሉኻ ክትካፈሎም ትኽእል ኢኻ። ክልቲአን ስልክታት Files By Google ዝተጽዓነ 

እንተኾይነን ኣብ ውሽጢ እቲ ኣፕ ነዞም ቴክኖሎጂታት ተጠቒምካ ካብ መስመር ወጻኢ ፋይላት ክትካፈል እውን 

ትኽእል ኢኻ። 

 

ኣገዳሲ፤ እቲ ኣሉታዊ ጐድኒ ናይቲ በዞም ኣገልግሎታት ዝህብዎ ምቕሉል ምትእስሳር ውሑስ ዘይምዃኖም እዩ። 

ብሉቱዝን ዋይፋይን ዝበሃሉ ቢኮናት/ስካነራት ተጠቒምካ ኣቀማምጣኻ ክትከታተል ወይ ንመሳርሒኻ ሓበሬታ 

ንምርካብ ክትምርምር ትኽእል ኢኻ። ጣልቃ ዝኣተዉ ሰባት ምስ መሳርሒኻ ክጽምበሩ ዘይተደልየ ፋይላት ክሰዱልካ 

ወይ’ውን መሳርሒኻ ተቓላዓይ እንተኾይኑ ክቆጻጸርዎ ክፍትኑ ይኽእሉ እዮም። ንተወሳኺ ድሕነት፡ ነዞም 

ኣገልግሎታት ኣብ ዘይትጥቀመሉ እዋን ኣጥፍእዎምን ኣብ ውሑስ ሃዋህው ኣብ ዘለኻሉ እዋን ጥራይ 

ምክፋት፣ፍቓድ ኣፕ ንመን/መን ከም ዘድልዮ ገደብ ግበረሎም ከምኡ’ውን ጽቡቕ ድሕነት ስልኪ ከም 

ምዕባይ ምዕባለታትን ድልዱል መሕለፊ ኮድ ምግባር ተለማመድ።
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ዝኾነ ፍሉይ መግለጺ / ሜታዳታ ኣካትት 

ሚድያ ናብ OTG ድራይቭ ገመድ ኣልቦ ድራይቭ ወይ ኣረጊት ስልኪ ክትቀድሕ ከለኻ ካብቲ ሚድያ ዝተፈልየ ክኸውን 

ዝኽእል ዝኾነ ገላጺ ሓበሬታ ወይ ሜታዳታ ምሕዋስ ጠቓሚ እዩ። ብዙሓት ናይ ሰነድ መተግበሪታት ንኣብነት ካብቲ 

መሳርሒ ዝተሰሓበ ሜታዳታ (ንኣብነት ጂኦሎኬሽን፣ ሰዓት፣ ዕለት)ን ዝኾነ ብኢድ ተጠቃሚ ዝኣተዎ መግለጺን 

ዘጠቓልሉ ናይ CSV ወይ JSON ናይ ጽሑፍ ሰነዳት ይፈጥሩ። ነዞም ናይ ሜታዳታ ሰነዳት ኣብ መጠባበቒታትካ እውን 

ናብ ወጻኢ ብምልኣኽ ምእታዎም ኣረጋግጽ። 

ፓስዎርድ ነቲ ድራይቭ ይከላኸለሉ 

ብዙሓት ገመድ ኣልቦ ድራይቭ ምስቲ ድራይቭ ብዝመጽእ ናይ ሞባይል ኣፕ ብፓስዎርድ ክሕለዉ ይኽእሉ። 

ብፓስዎርድ ምክልኻል ምስ ምስጢራዊ ምግባር ሓደ ከምዘይኮነ ኣስተውዕል (ኣብ ታሕቲ ርአ) ። መብዛሕትኦም 

ገመድ ኣልቦ ወይ OTG ድራይቭታት ዋላ እኳ ኮምፒተር ተጠቒምካ ምሉእ ዲስክ ኢንክሪፕሽን ክኾኑ ይኽእሉ እኳ 

እንተኾኑ ሞባይል ጥራይ ተጠቒሞም ምሉእ ዲስክ ምስጢራዊ ምግባር ኣየኽእሉን እዮም። 

ነቶም ፋይላት ምስጢራዊ ምግባር ኣብ ግምት ኣእቱ 

 
ፋይላትካ ብዝያዳ ውሑስ መንገዲ ክትዕቅቦም እንተድኣ ኣድልዩካ ንመጠባበቒታትካ ምስጢራዊ ምግባር ኣብ ግምት 

ከተእቱ ትኽእል ኢኻ። ንመብዛሕትኦም ገመድ ኣልቦ ወይ OTG ድራይቭ ብሞባይል ስልኪ ኢንክሪፕት ክትገብሮም 

ዘይትኽእል እኳ እንተኾንካ ቅድሚ ናብቲ ድራይቭ ምግዓዝካ ግን ነቶም ፋይላት ባዕሎም ኢንክሪፕት ክትገብሮም 

ትኽእል ኢኻ። ገለ ኣብ ኣንድሮይድ ፋይላት ኢንክሪፕት ክገብሩ ዝኽእሉ ኣፕታት ZArchiver ከምኡ’ውን RAR 

ይርከብዎም። ናይ ምስጢራዊ ፓስዎርድኻ ክትዝክር ከም ዘለካ ኣስተውዕል። ፓስዎርድ እንተጠፊእካ ምስጢራዊ 

ፋይላት ክትመልሶም እትኽእለሉ መንገዲ የለን። 

 

ገለ ሃገራት ንኣጠቓቕማ ምስጢራዊ ምጥቃም ዝድርት ወይ ከም ገበን ዝገብር ሕግታት ክህልወን ከም ዝኽእል ኣብ 

ግምት ኣእቱ። ሰበስልጣን ዳታኻ ከይረኽቡ ንምክልኻል ምጥቃም ከም መርትዖታት ምጥፋእ ወይ መርመራ ምዕንቃፍ 

ክረአ ይኽእል እዩ፣ ከም ገበን ድማ ከቅጽዕ ይኽእል። እዚ ናይ 2017 ካርታ ግዜኡ ዝሓለፎ ክኸውን ይኽእል እዩ ግን 

ብዛዕባ ኣብ ሃገርካ ዘሎ ሕግታት ሕቶታት እንተሃልዩካ ጽቡቕ መበገሲ ቦታ ይህበካ። 

 

ኣብ 2 ዝተፈላለየ ቦታታት ዕቀባ ምግባር 

 
ሓደ መጠባበቒ ኩሉ ግዜ ዘተኣማምን ኣይኮነን። ንኣብነት ነቲ መጠባበቒ መሳርሒ ክትስእኖ ትኽእል ኢኻ፣ ክትጎድኦ 

ትኽእል ኢኻ ወይ ድማ ሃንደበታዊ ክበላሸው ይኽእል። መብዛሕትኡ ግዜ ክኢላታት IT ሰባት 2 መጠባበቒታት (ማለት 

እውን 3 ቅዳሓት ብድምር) ክህልዎም ይመኽሩ፣ ኣብ ዝተፈላለዩ መሳርሒታት ኣብ ዝተፈላለየ ቦታታት ዝተቐመጡ። 

እዚ ድማ ንዝኾነ ሓደ ፍሉይ ቅዳሕ ዘጋጥም ዝተፈላለየ ሓደጋታት ንምቅላል ይሕግዝ። 
 

ኣብዚ ተኸታታሊ መደብ ናይ መወዳእታ ጽሑፍ ርኣዩ  “ኣብ እዋን ምዕጻው ኢንተርነት ፋይል ምክፋልን ርክብን” 

*************************************************************************************************

https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc
https://play.google.com/store/apps/details?id=ru.zdevs.zarchiver&hl=en
https://play.google.com/store/apps/details?id=com.rarlab.rar
https://www.gp-digital.org/world-map-of-encryption/
https://www.gp-digital.org/world-map-of-encryption/
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit
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ኣብ እዋን ምዕጻው ኢንተርነት ፋይል ምክፋልን ርክብን 

እዚ ጽሑፍ ኣካል ናይቲ ኣብ... ኣብ እዋን ምዕጻው ኢንተርነት ምስናድ. እዩ 

 

ንመወዳእታ ግዜ ዝተገምገመሉ ዕለት：31 ጥሪ 2020 

 

ኣብ ካሽሚር ዝካየድ ዘሎ ጭፍጨፋን ዕጽዋ ኢንተርነትን ኣብ ዲሞክራሲ ካብ ዝተገበረ ዝነውሐ ምዕጻው ኢንተርነት 

ኮይኑ ኣብ ህይወት ሰባት እቲ ዞባ ኣሰቃቒ ጽልዋ ኣሕዲሩ።ኣብ ልዕሊ መጉዳእቲ ጸርፊ ብምውሳኽ ኣብ ታሕሳስ 2019 

ኣብ ካሽሚር ተጠቀምቲ ብመሰረት ፖሊሲታት ዋትስኣፕ ን120 መዓልታት ዘይምንቅስቓሶም ምኽንያት ኣካውንት 

ዋትስኣፕ  ክስረዝ ጀሚሩ። 

 

እዚ ጽሑፍ ኣብ ዝጽሓፈሉ እዋን ኣብ ጥሪ 2020 ላዕለዋይ ቤት ፍርዲ ህንዲ ኣብ ካሽሚር ንዘይተወሰነ ግዜ ምዕጻው 

ዘይሕጋውን ስልጣን ብዘይግቡእ ምጥቃምን ምዃኑ ወሲኑ ነይሩ። ኣብ ገለ ከባቢታት ውሱን ብሮድባንድን ሞባይልን 

ኢንተርነት ተመሊሱ ኣሎ ግን ከኣ “ተድላዮ” መርበባት ሓበሬታ ንምምራጽ ጥራይ እዩ። 
 

ምዕጻው ኢንተርነት ሰባት ሓበሬታ ከይካፈሉን ከይረዳድኡን ንምዕጋት ዝተዳለወ እዩ (ከምኡ’ውን ሰባት ናብ ውሑስ 

ዘይኮነ መልክዕ ርክብ ከም ሞባይል ቴሌፎንን መልእኽትታትን ንምድፋእ ዝተዳለወ ኮይኑ እዚኦም ድማ ሰበስልጣን 

ብቐሊሉ ክዓግትዎምን ክከታተልዎምን እዮም) ። ኣብ እዋን ምሉእ ብምሉእ ምዕጻው ኩሉ ግዜ ጽቡቕ መፍትሒታት 

የለን። ንኣብነት ኣብቲ ኣብ ካሽሚር ዝነበረ ዝኸበደ እዋን ምዕጻው ሰባት ናብ ዝፈትውዎም ሰባት መልእኽቲ ንምብጻሕ 

ብኢድ ዝተጻሕፉ መዘኻኸሪታትን መልእኽተኛታትን ይጥቀሙ ነይሮም። 

 

ንኹሉ ምዕጋታት ርግጸኛ ዝኾነ መከላኸሊ መገድታት የብልናን፣ ምስ ደለይቲ ፍትሕን መዘናታትን ብዝገበርናዮ ዕላል 

ግን ከከም ኩነታቱ ክሰርሑልካ ዝኽእሉ ገለ መንገዲታትን ኣገባባትን ካብ መስመር ወጻኢ ምክፋልን ርክብን ተማሂርና 

ኣለና። ገለ ካብዞም ኣማራጺታት ኣብ መጀመርታ ምትካል ኢንተርነት ከም ዘድልዮም ኣስተውዕል (ንኣብነት፣ኣፕታት 

ንምውራድ ወዘተ) ። 

 

ፋይላት ብቐጥታ ብብሉቱዝ፣ ዋይፋይ ዳይረክት፣ ወይ ኤንኤፍሲ ምክፋል 

ስልክኻ ምስ ካልእ ኣብ ቀረባኻ ዘሎ መሳርሒ ብመንገዲ ብሉቱዝ፣ዋይፋይ ዳይረክት ወይ ኒር ፊልድ ኮሚዩኒኬሽን 

(NFC) (ሓድሓደ ግዜ ኣብ ዝኣረጉ መሳርሒታት ኣንድሮይድ ቢም ተባሂሉ ዝጽዋዕ) ንምትእስሳር ኢንተርነት ክህልወካ 

ኣየድልየካን’ዩ። ብሉቱዝን ዋይፋይ ዳይረክትን ክልቲኦም ክልተ መሳርሒታት ብዘይ ካልእ ራውተር ወይ ኣብ መንጎኦም 

ኣክሰስ ፖይንት “ክጽምበሩ” ዝኽእሉ ገመድ ኣልቦ ቴክኖሎጂታት እዮም። ዋይፋይ ዳይረክት ካብ ብሉቱዝ ዝሰፍሐ 

ርሕቀትን ዝቐልጠፈ ምትሕልላፍ ዳታን ዝህብ ኮይኑ ግን ኣዝዩ ዝያዳ ሓይሊ ይጥቀም። እዚ ከምዚ ኢሉ እንከሎ NFC 

ካብ ብሉቱዝ ወይ ዋይፋይ ዳይረክት ኣዝዩ ዝሓጸረ ርሕቀት (~4cm) ን ኣዝዩ ዝተሓተ ፍጥነት ምትሕልላፍን 

ኣለዎ።እንተኾነ ግን ዝቐልጠፈ ይራኸብን ውሑድ ሓይሊ ይጥቀምን ስለዚ ክልቲኦም መሳርሒታት ኣብ ኢድካ ምስ 

ዝህልዉ ንንኣሽቱ ምትሕልላፋት ጠቓሚ ክኸውን ይኽእል። 

 

ኣብ ስልክኻ ኣብ ናይ ምክፋል ኣማራጺታትካ ዝረኣዩ ብሉቱዝ፣ዋይፋይ ዳይረክትን ኤንኤፍሲን ዝበሃሉ ባህርያት 

ክህልዉኻ ተኽእሎ ኣሎ። ብተወሳኺ ከም Files By Google ዝኣመሰሉ ፋይል ምክፋል ባህርያት ዘለዎም ኣፕታት 

እውን ነዞም ቴክኖሎጂታት የወሃህድዎም። 

 

ኣገዳሲ፤ እቲ ኣሉታዊ ጐድኒ ናይቲ በዞም ኣገልግሎታት ዝህብዎ ምቕሉል ምትእስሳር ውሑስ ዘይምዃኖም እዩ። 

ብሉቱዝን ዋይፋይን ዝበሃሉ ቢኮናት/ስካነራት ተጠቒምካ ኣቀማምጣኻ ክትከታተል ወይ ንመሳርሒኻ ሓበሬታ 

ንምርካብ ክትምርምር ትኽእል ኢኻ። ጣልቃ ዝኣተዉ ሰባት ምስ መሳርሒኻ ክጽምበሩ ክፍትኑ ይኽእሉ እዮም፣ 
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ወይ ውን ንመሳርሒኻ ተቓላዓይ እንተኾይኑ ክቆጻጸርዎ ይኽእሉ እዮም።ንተወሳኺ ድሕነት ነዞም ኣገልግሎታት 

ኣብ ዘይትጥቀሙሉ እዋን ኣጥፍእዎምን ኣብ ውሑስ ሃዋህው ኣብ ዘለኻሉ እዋን ጥራይ ምክፋት፤ፍቓድ 

ኣፕ ንመን/መን ከም ዘድልዮ ገደብ ግበረሎም፡ ከምኡ’ውን ጽቡቕ ድሕነት ስልኪ ከም ምዕባይ 

ምዕባለታትን ድልዱል መሕለፊ ኮድ ምግባር ተለማመድ። 

 

ፋይላት ብገመድ ኣልቦ ድራይቭ ወይ ብመንገዲ ገመድ ኣልቦ ሎካል ኤርያ 

ኔትወርክ (WLAN) ምክፋል 
ገመድ ኣልቦ ሃርድ ድራይቭ ወይ ፍላሽ ድራይቭ ኣብ መንጎ ሓደ ጋንታ ወይ ኣብ ሓደ እዋን ብዙሓት ሰባት ፋይላት 

ንምክፋል ክጥቀሙሉ የኽእል። እቲ wifi ድራይቭ ብተለምዶ መምርሕታትን/ወይ ስልክኻ ምስቲ ድራይቭ ንምትእስሳር 

ዝሕግዝ ኣፕን ሒዙ ክመጽእ እዩ ብተዛማዲ ድማ ንኽትጥቀመሉ ቀሊል እዩ። ንውሕስነት ኣብቲ ድራይቭ ፓስዎርድ 

ምቕማጥ ኣይትረስዕ። 

 

ገመድ ኣልቦ ድራይቭ እንተዘይብልካ ኣብ ስሩዕ USB ድራይቭ’ውን ኣብ ገመድ ኣልቦ ራውተር ብምስኳዕ ፋይላት 

ክትካፈል ትኽእል ኢኻ። ንኣብነት USB ፖርት ዘለዎ ናይ ጉዕዞ ራውተር ብተዛማዲ ርካሽን ኣዝዩ ተንቀሳቓስን እዩ። 

ተጠቀምቲ ብመንገዲ ሎካል ኔትወርክ (ኢንተርነት ኣየድልን) ናብቲ USB ድራይቭ ክራኸቡ ይኽእሉ። ኣብ ስልክኻ 

ኣብቲ ዝተኣሳሰር USB ድራይቭ ንዘለዉ ፋይላት ንምርካብ ምስ መርበብ ሓበሬታ ዘለዎ መኽዘን ክራኸብ ዝኽእል 

ፋይል ማናጀር ኣፕ ሶሊድ ኤክስፕሎረር ክትጥቀም ከድልየካ እዩ። መብዛሕትኡ ግዜ IP ኣድራሻ ናይ ራውተርካ ኣብቲ 

ናይ ስልክኻ ኣድቫንስድ ዋይፋይ ሰቲንግ ክትረኽቦ ትኽእል ኢኻ። 

 

እዚ ከምዚ ኢሉ እንከሎ ካልእ ኣማራጺ ድማ ፓይሬትቦክስ ዝበሃል ባዕልኻ ትገብሮ ፕሮጀክት ኮይኑ ብናጻ ፍቓድ ዘለዎ 

ሶፍትዌር ዝህብ እዩ። ተጠቀምቲ ከምቲ ኣብ ላዕሊ ዝተጠቕሰ ፋይላት ከካፍሉ ይኽእሉ እዮም ፓይሬትቦክስ ግን 

ስሞም ከይገለጹ ክገብርዎ የኽእሎም ከምኡ’ውን ናይ ዕላልን መልእኽቲ ምልውዋጥን ባህርያት የጠቓልል። 

ፓይሬትቦክስ ንምድላው ውሑዳት ሶፍትዌራት ምውራድን ምትካልን ምድላውን የድሊ። መምርሒታት ኣብ መርበብ 

ሓበሬታ ፓይሬትቦክስ ኣሎ። 

 

እዋናዊ ሓበሬታ፤ ፕሮጀክት ፓይሬት ቦክስ ቀስ ብቐስ ይዕጾ ኣሎ። እቲ መርበብ ሓበሬታን መኽዘን ጊትሃብ ን ገና ኣብ 

መስመር ኣሎ እቲ ቀንዲ መማዕበሊ ናይቲ ፕሮጀክት ግን ድሕሪ ሕጂ ብንጥፈት ኣይሕልዎን ኣሎ። 

 

ብመዛኑ ንመዛኑ ዝርርብ ኣቢልካ ምዝርራብ 
ብመንገዲ ኣክቲቪስት ኔትወርክታት ኣቢልና ዝፈለጥናዮም ክልተ ሓደስቲ መዛኑ ንመዛኑ መልእኽቲ ዝልእኹ 

መተግበሪታት ብሪየርን ብሪጅፋይን እዮም። ክሳብ ሕጂ ኣይፈተንናዮምን’ምበር ካልኦት ዝፍትንዎም ከም ዘለዉ ግን 

ንፈልጥ ኢና። 

 

ብሪያር ኣብ ማእከላይ ኣገልጋሊ ዘይምርኮስ ክፉት ምንጪ ዘለዎ ካብ መወዳእታ ናብ መወዳእታ ዝኸይድ ምስጢራዊ 

መልእኽቲ ዝልእኽ መተግበሪ’ዩ። ኣብ ክንድኡ ግን ኣብ መንጎ መሳርሒታት ተጠቀምቲ መልእኽቲ ዘመሳስል (ስለዚ 

ትሕዝቶ ኣብ መሳርሒ ነፍሲ ወከፍ ተጠቃሚ ይነብር)። ዋላ ውን ብሉቱዝ ወይ ዋይፋይ ተጠቒሙ ኢንተርነት ኣብ 

ዘይብሉ እዋን ክቐድሕ ይኽእል እዩ (ኢንተርነት ኣብ ዝህልወሉ እዋን እቲ ኣፕ ብመንገዲ መርበብ ቶር ንመሳርሒታት 

ይቐድሕ) ። ብሪያር ናይ ብሕቲ ጉጅለታት ህዝባዊ መድረኻትን ብሎግን እውን ኣለዎ። ካብ መስመር ወጻኢ 

ክትጥቀመሉ ከለኻ ርሕቀትካ ብብሉቱዝ ወይ ዋይፋይ ርሕቀትካ ይድረት (ዝበዝሐ ~ 100 ሜትሮ) እዩ ። 
 

እዚ ከምዚ ኢሉ እንከሎ ብሪጅፋይ መልእኽቲ ንምልኣኽ ብሉቱዝ ዝጥቀም ካብ መወዳእታ ናብ መወዳእታ 

https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://piratebox.cc/
https://forum.piratebox.cc/read.php?9%2C23070
https://forum.piratebox.cc/read.php?9%2C23070
https://forum.piratebox.cc/read.php?9%2C23070
https://forum.piratebox.cc/read.php?9%2C23070
https://forum.piratebox.cc/read.php?9%2C23070
https://forum.piratebox.cc/read.php?9%2C23070
https://forum.piratebox.cc/read.php?9%2C23070
https://briarproject.org/
http://www.bfy.buzz/
https://briarproject.org/how-it-works/
https://www.torproject.org/
https://medium.com/bridgefy/how-to-use-the-bridgefy-offline-messaging-app-b4799af7649b
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ዝተመሰጠረ (ብዘይካ “ፈነወ” ባህሪ ኣብ እንጥቀመሉ እዋን) መልእኽቲ ዝልእኽ ኣፕ እዩ። ዘይከም ብሪያር 

መልእኽትታት ኣብ መትረብ መርበብ ካልኦት ተጠቀምቲ ብሪጅፋይ ብምዝላል ነዊሕ ርሕቀት ክጓዓዙ ይኽእሉ (እቲ 

ዝተሓሰበ ተቐባሊ ጥራይ እዩ ነቲ መልእኽቲ ከንብቦ ዝኽእል) ። ብሪጅፋይ ናይ ብሪያር ናይ ብሕቲ ጉጅለታት 

መድረኻትን ብሎግ ባህርያትን ይጎድሎ እንተኾነ ግን ክሳብ 7 ተጠቀምቲ ብሪጅፋይ ኣብ ውሽጢ ርሕቀት መልእኽቲ 

ክትሰድድ ዘኽእል ናይ ፈነወ ሞድ ኣለዎ። ንሳቶም ድማ ርክባትካ ክኾኑ ኣየድልዮምን (መልእኽትታት ፈነወ ምስጢራዊ 

ክኾኑ ኣየድልን) ። 

 

ብመንገዲ ምስጢራዊ ኤስኤምኤስ ርክብ ምግባር 

ናይ ኤስኤምኤስ መልእኽቲ ብሞባይል ኔትወርክ ዝለኣኽ ኮይኑ ኣብ ኢንተርነት ኣይምርኮስን እዩ፣ ስለዚ ኣብ እዋን 

ምዕጻው ኢንተርነት ጌና ክሰርሕ ይኽእል እዩ። ይኹን እምበር ኤስኤምኤስ ኣዝዩ ውሕስነት ከም ዘይብሉ እዩ ዝቑጸር። 

ዘይከም ኣብ ኢንተርነት ዝምርኮሱ ኣፕታት ከም ዋትስኣፕ ወይ ሲግናል ኤስኤምኤስ ካብ መወዳእታ ናብ መወዳእታ 

ምስጢራዊ ኣይኮኑን። እዚ ማለት ናይ ጽሑፍ መልእኽትታት (ከምኡ’ውን ሜታዳታኦም) ብመንግስታትን ተሸከምቲ 

ሞባይልን ክንበቡ ይኽእሉ ወይ ድማ ብጠለፍቲ ክዕገቱ ይኽእሉ። ኤስኤምኤስ “ስፖፍ” እውን ኪኸውን ይኽእል እዩ፣ 

እዚ ኸኣ ሓደ ላኣኺ ንኻልእ ተጠቃሚ ንምምሳል ንሓበሬታ ኣድራሻኡ ኺጥቀመሉ ይኽእል እዩ። 

 

ኤስኤምኤስ ክትጥቀም እንተድኣ ኣድልዩካ ሳይለንስ ካብ መወዳእታ ናብ መወዳእታ ንመልእኽትታት ኤስኤምኤስ 

ኢንክሪፕት ዝገብር ኣፕ እዩ። ክፉት ምንጪ ዘለዎ ኮይኑ Signal encryption protocol ዝጥቀም እዩ። ባዕልና’ኳ 

እንተዘይፈተንናዮ ንሕና ካልኦት ከም ዝጥቀሙሉ ሰሚዕና ኣለና። ላኣኽን ተቐባሊን ክጽዕኑ መፍትሕ ኣብ ነንሕድሕዶም 

ክለዋወጡን ኣለዎም። መልእኽቲ ኤስኤምኤስ ናይ ግድን ብሰርቨር ቴሌኮምካ ስለ ዝሓልፍ ዋላ ምስ ሳይለንስ እቲ 

ምስጢራዊ መልእኽቲ ትሰድድ ከም ዘለኻን ብዛዕባ መልእኽትኻ ዝምልከት ሜታዳታ ድማ ነቲ ናይ ቴሌኮም ኩባንያ 

ክበጽሖ እዩ። 

 

ከፊላዊ ምዕጻው：ምእላይ ዝተዓጽዉ መርበባት ሓበሬታ 

"ምዕጻው ኢንተርነት" ማለት መብዛሕትኡ ግዜ ፍጹም ምቁራጽ ኢንተርነት ማለት ዘይኮነስ ናብ ፍሉያት መርበባት 

ሓበሬታ ወይ ማሕበራዊ መራኸቢታት መድረኻት ምእታው ምዕጋት ማለት እዩ። መንግስታት ብመንገዲ ወሃብቲ 

ኣገልግሎት ኢንተርነት (ISPs) ኣብ IP ኣድራሻ ትሕዝቶ ወይ ብመንገዲ DNS lookups መሰረት ብምግባር መርበባት 

ሓበሬታ ክዓግቱ ይኽእሉ። ሓደ መርበብ ሓበሬታ ይዕጾ እንተሎ ርግጸኛ እንተዘይኮንካ? ከም Open Observatory of 

Network Interferenceን Netblocksን ዝኣመሰሉ ትካላት ኣብ መላእ ዓለም ንዝፍጠር ምዝንባዕ ኢንተርነትን 

ሳንሱርን ይከታተሉን ይዕቅኑን። 

 

ጽቡቕ ኣጋጣሚ ኮይኑ ኢንተርነት ክሳብ ዘለካ ገለ መንገድታት ኣለዉ ነቶም ከፊላዊ ዕጽዋታት ክትከላኸሎም 

ዘኽእሉኻ። ከምቲ ምስ ኢንክሪፕሽን ዝግበር ንዝተዓጽዉ መርበባት ሓበሬታ ምኽፋት ኣብ ሃገርካ ገበን ክኸውን ከም 

ዝኽእል ኣብ ግምት ኣእቱ። 

 
VPN (ቪፒኤን እዩ) 

 
ሓደ ካብቲ ኣብ IP ዝተመርኮሰን ትሕዝቶ መሰረት ዝገበረን ምዕጋት ንምሕላፍ ዝሕግዝ መንገዲ ከም ProtonVPN 

ወይ TunnelBear ዝኣመሰለ ቨርቹዋል ናይ ብሕቲ መርበብ ወይ VPN ምጥቃም እዩ። ብመንገዲ ቪፒኤን ክትራኸብ 

ከለኻ ትራፊክ ኢንተርነትካ ብኢንክሪፕት/ ብምሽጥር ይግበርን ብመንገዲ ቪፒኤን ሰርቨር ኣብ ካልእ ቦታ ከም ኣብ 

ካልእ ሃገር ይመሓላለፍን በዚ ድማ ሓቀኛ መዕለቢኻን ትሕዝቶ ትራፊክካ ካብ ናትካ ISP ይሕባእን። 

 

ገለ መንግስታት ንኣጠቓቕማ ቪፒኤን ከም ዝእግዱ ወይ ድማ ምትእስሳር ቪፒኤን ክፈልጡን ክዓግትዎን ክፍትኑ ከም 

https://silence.im/
https://ooni.org/
https://ooni.org/
https://netblocks.org/
https://protonvpn.com/
https://www.tunnelbear.com/
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ዝኽእሉ ኣብ ግምት ኣእትዉ። ብተወሳኺ እሙን ኣቕራቢ ቪፒኤን ምጥቃም ኣገዳሲ እዩ፣ እንተተኻኢሉ ድማ ዳታ ወይ 

ምዝገባ ዘይዕቅብ፣ ምኽንያቱ እቲ ኣቕራቢ ንጥፈታት ኢንተርነትካ ክርኢ ስለ ዝኽእል። እቲ ወሃቢ ቪፒኤን ኣብ ኣየነይቲ 

ሃገር ከም ዝመደበሩን ከምኡ’ውን ብመሰረት ስልጣኖም ኣብ ምንታይ ሕጋዊ መስርሕ ክግዛእ ከም ዝኽእል 

ኣስተውዕል። ከምኡ’ውን ብመንግስቲ ዝጸደቑ ቪፒኤናት ብሓቂ ምክትታልን ምፍታሽን ዳታኻ ከኽእሉ ከም ዝኽእሉ 

ኣብ ግምት ኣእቱ። 

 
DNS servers (ዲኤንኤስ ኣገልገልቲ) 

 
DNS ("domain name system") ኣገልገልቲ ሓደ ተጠቃሚ ናብ መርበብ ሓበሬታ ዝጽሕፎም ኣስማት ዓውዲ ወይ 

URL ናብቲ ኢንተርነት ንገጻት መርበብ ሓበሬታ ንምልላይ ዝጥቀመሉ ቁጽራዊ IP ኣድራሻታት ብምትርጓም ይሰርሑ። 

ሓደ ISP ንዝተወሰኑ ሕቶታት ንምዕጋት ዝቆጻጸሮም DNS ሰርቨር ክቕይሮም ይኽእል እዩ፣ ወይ ድማ እቲ መርበብ 

ሓበሬታ የለን ኢሉ ዘይቅኑዕ ገጽ ክመልስ ይኽእል። ኣብ 2014 ቀዳማይ ሚኒስተር ቱርኪ ረሲብ ጣይብ ኤርዶጋን ኣብ 

እዋን ምርጫ ቱርኪ ነዚ ሜላ ተጠቒሙ ትዊተር ንምዕጋት ፈቲኑ ነይሩ። እቲ እገዳ ብቕልጡፍ ብደለይቲ ፍትሒ 

ተፈሺሉ። ቪፒኤን ብኸመይ ከም እትጥቀምን ዲኤንኤስ ሰርቨር ከም እትቕይርን ደረጃ ብደረጃ ዝህብዎ ምኽርታት 

ኣካፊሎም። 

 
ኣብ ናይ ስልክኻ ኔትወርክ ወይ wifi settings ነቲ ነባሪ DNS server ክትቅይሮ ትኽእል ኢኻ። ኣብ ክንዲ እቲ ነባሪ 

DNS ሰርቨር ከም Google Public DNS ወይ CloudFlare ዝኣመሰሉ ኣማራጺ DNS ሰርቨር ተጠቒምካ ኣብ DNS 

ዝተመርኮሱ ዕጽዋታት ብሜላ ክትከፍቶም ትኽእል ኢኻ። ብተወሳኺ ክላውድፍሌር 1.1.1.1 ዝበሃል ኣፕ ኣለዎ እዚ 

ድማ ተጠቀምቲ ብቐሊል ኣፕ ኢንተርፌስ ኣቢሎም ናብ ክላውድፍሌር ዲኤንኤስ ሰርቨር ክቕይሩ ዘኽእሎም እዩ። 

 

እዚኦም ክልተ መንገድታት ጥራይ እዮም ነቶም ዝበዝሑ ናይ ምዕጋት ሜላታት ንምእላይ ንዝያዳ ዓሚቝ ሓበሬታ 

ሓገዝቲ መምርሒታት ካብዚ Internet Society, Access Now, Security-in-a-Box ን EFF ርአ። 
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